JURMISTRZ BISZTYNKA
11-230 BISZTYNEK

ul. Kosciuszki 2

ZARZADZENIE NR 134/2018
BURMISTRZA BISZTYNKA
z dnia 8 listopada 2018r.

w sprawie wprowadzenia ,,Polityki Bezpicczeistwa Przetwarzania Danych Osobowych”
w Urzedzie Miejskim w Bisztynku.

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U.
7z 72018 1. poz. 994 z pdzn. zm), art. 24 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/WE, § 20 ust.] Rozporzadzenie Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz.U. z 2017 r. poz.2247) zarzadza sie,
co nastepuje:

§ 1.

Celem okreslenia regut i zasad obowigzujacych przy przetwarzaniu danych osobowych w
Urzedzie Miejskim w Bisztynku, wprowadza si¢ w brzmieniu okreslonym w zalgczniku do
niniejszego zarzadzenia ,,Polityke Bezpieczenstwa Przetwarzania Danych Osobowych”.

§ 2.

Zobowigzuje sie¢ wszystkich pracownikéw Urzgdu Miejskiego w Bisztynku do przestrzegania
postanowien zawartych w ,,Polityce Bezpieczenstwa Przetwarzania Danych Osobowych”.

§ 3.

Nadzor nad przestrzeganiem postanowien zawartych w Polityce Bezpieczenstwa Przetwarzania
Danych Osobowych powierza si¢ Inspektorowi Ochrony Danych oraz Administratorowi
Systemu Informatycznego Urzedu Miejskiego w Bisztynku.

§ 4.

Traci moc Zarzadzenie Nr 146/2012 Burmistrza Bisztynka z dnia 31 grudnia 2012 r. w sprawie
ustalenia dokumentacji opisujgcej sposéb przetwarzania danych osobowych oraz srodki
techniczne i organizacyjne zapewniajace ochrong przetwarzanych danych osobowych w
Urzedzie Miejskim w Bisztynku oraz wyznaczenia Administratora Bezpieczenstwa Informacji

§ 3.

7arzadzenie wehodzi w zycie z dniem podpisania z mocg obowigzujaca od 25 maja 2018r.




POLITYKA BEZPIECZENSTWA
PRZETWARZANIA DANYCH OSOBOWYCH

W

URZEDZIE MIEJSKIM W BISZTYNKU




Historia zmian

Data Wersja Opis zmiany Autor
2012 1.0 Wdrozenie dokumentacii Jarostaw Wadowski
2018 1l Wdrozenie zmian w dokumentac]i Grzegorz Szajerka
Pieczeé firmowa:
WERSJA 1.1
Opracowat zmiany : Data: Zatwierdzit: Data:
Grzegorz Szajerka 01.09.2018
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WPROWADZENIE

Realizujac konstytucyjne prawo kazdej osoby do ochrony zycia prywainego oraz postanowienia rozporzgdzenia

Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1. w sprawie ochrony 0s6b fizycznych w

zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych) w celu zastosowania rodkéw technicznych i

organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych odpowiednig do zagrozen oraz

kategorii danych objetych ochrong, a w szczegdInosci zabezpieczenia danych przed ich udostgpnieniem osobom

nieupowaznionym, zabraniem przez osobg nieuprawniona, przetwarzaniem z naruszeniem ww. rozporzgdzenia

oraz zmiang, utratg, uszkodzeniem lub zniszczeniem, wprowadza sie nastepujacy zestaw procedur.

Niniejszy dokument jest zgodny z nastepujacymi aktami prawnymi:

15

,Ustawa o ochronie danych osobowych” —rozumie si¢ przez to ustawg z dnia 10 maja 2018 r. 0 ochronie
danych osobowych (tekst jedn. Dz. U.z2018 ., poz. 1000),

,0g6lnym rozporzadzeniu o przetwarzaniu danych osohowych” - rozumie sig przez to Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE.

Niniejszy dokument reguluje sprawy ochrony danych osobowych zawartych w systemie informatycznym

eksploatowanym w lokalnej sieci komputerowej Microsoft Windows Network (MWN) oraz zbioréw danych

zapisanych w postaci dokumentacji papierowej w .

Instrukcja dotyczy nastgpujgcych nizej wymienionych baz danych:

Ts

o A~ N

PUMA - Ewidencja ludnosci, Podatki, Gospodarka nieruchomosciami (Nieruchomosci)
PB_USC - Urzad Stanu Cywilnego,

Zrédito SRP — Dowody osobiste

Baza - Ptatnik

Data - EWOPIS, EWMAPA

oraz zbiorw danych:

Przetwarzane w zwigzku ze zmiang imion i nazwisk na podstawie ustawy o zmianie imion i nazwisk.
Przetwarzane w zwigzku z wydawaniem decyzji o warunkach zabudowy i zagospodarowania terenu.
Przetwarzane w zwigzku z dziatalnoécig gminnej komisji rozwigzywania problemdw alkoholowych, na
podstawie ustawy o wychowaniu w frzezwosci i przeciwdziataniu alkoholizmowi.

Ewidencja ludnosci i dowoddw osobistych.
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11.
12.

13

14.
15.

16.

17.
18.
4.

20.
2L

22,
23.
24,
25.
26.

Ewidencja podatnikéw- rejestr podatnikow podatkdw i oplat lokalnych.
Zawarte w aktach stanu cywilnego.

Osdb zobowigzanych do uiszczenia podatku od nieruchomosci.
Ewidencja podatnikéw- rejestr podatnikéw podatku rolnego, le$nego.

Kandydatéw na tawnikdw przetwarzanych na podstawie ustawy Prawo o usiroju sadéw powszechnych.
. Przetwarzane w zwigzku z nadawaniem numeréw porzgdkowych nieruchomosci ~Prawo geodezyjne i

kartograficzne.

Gromadzone ewidencii zbiornikow bezodptywowych na odbieranie odpadéw komunalnych
Gromadzone w ewidencji uméw zawartych na odbieranie odpadéw komunalnych od wiacicieli
nieruchomogci na podstawie ustawy o utrzymaniu czystosci i porzadku w gminach

Nejemcow lokali mieszkalnych, przetwarzanych na podstawie 0 ochronie praw lokatorow i
mieszkaniowym zasobie gminy.

Przetwarzane w zwigzku z wydawaniem licencji na wykonywanie transportu drogowego.
Przetwarzane w zwigzku z wydawaniem decyzji na zezwalajacych na usuniecie drzew i kizew6w na
podstawie ustawy o ochronie przyrody.

Wydawane w zwigzku z wydawaniem decyzji na zajecie pasa drogowego na podstawie ustawy o
drogach publicznych

Zawarte w rejestrze skarg i wnioskw

Zgromadzone w ewidencji zabyikéw

Dotyczace nauczycieli, wychowawcow i pracownikéw oswiatowych przetwarzane na podstawie o
systemie informaciji o$wiatowej

Zawarte w arkuszach organizacyjnych szkét

Przetwarzane w zwigzku z prowadzeniem nadzoru nad realizacja obowigzku szkolnego- ustawa o
systemie o$wiaty

Dotyczace nauczycieli starajacych sie o awans zawodowy- Karta Nauczyciela

Dotyczgce zwrotu podatku akcyzowego

Zawarte w ewidencii wyrobow zawierajgcych azbest

Ewidencji gruntéw gminy

Ewidencja wojskowa i rejestracja przedpoborowych, $wiadczer rzeczowych o osobistych, planowania
obronnego i OC.

Do przetwarzania zbioréw danych zawierajgcych dane osobowe stosuje sig nastepujace programy:

B

"

1]

zbidr ,Ewidencja ludnosci i dowodow osobistych” - przy uzyciu systemu PUMA
zbior ,Urzad Stanu Cywilnego” - przy uzyciu programu PB_USC
zbior ,Podatki” - przy uzyciu systemu PUMA,
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= zbior Kadry i wynagrodzenia” - przy uzyciu programu PLATNIK PUMA

e zhior ,Swiadczenia Rodzinne” - przy uzyciu programu MS Office Word i Excel

= zbior Gospodarka nieruchomosciami” — przy uzyciu systemu PUMA
Osobami przetwarzajacymi dane osobowe w zakresie:

s system ,PUMA” — modut ,Ewidencja Ludnosci” oraz system ,SWDQO" sa inspekior ds. Spraw
Obywatelskich, Kierownik Urzgdu Stanu Cywilnego

= programu ,PB_USC’ jest Kierownik Urzgdu Stanu Gywilnego,

= system ,PUMA” - moduly ,Podatki”, ,Pojazdy”, ,Paliwa’ i Windykacja” jest inspektor: ds. podatkéw i opfat,

= system ,PUMA’ - modut ,Kadry' jest inspektor: ds. organizacyjnych i kadr,

s system ,PUMA”" - modut ,Place” oraz program ,PLATNIK” jest inspektor: ds. plac,

Opis struktur zbiorow danych jest zawarty w Zataczniku Nr 5 do niniejszego dokumentu.
Granice obszaréw, w ktdrych przetwarzane sg dane osobowe zostaty opisane w Zaigezniku Nr 6.

Opisane reguly okreslaja granice dopuszczalnego zachowania wszystkich uzytkownikéw systemow
informatycznych wspomagajacych prace Urzedu. Dokument zwraca uwage na konsekwencie, jakie moga ponosic
osoby przekraczajace okreslone granice oraz procedury postgpowania dla zapobiegania i minimalizowania
skutkéw zagrozen.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodnos$é funkcjonowania sg
podstawowymi wymogami  stawianymi - wspoiczesnym  systermom informatycznym. Dokument ,Polityka
bezpieczefistwa i instrukcja zarzadzania systemem informatycznym stuzagcym do przetwarzania danych
osobowych w Urzedzie Miejskim w Bisziynku”, zwany dale] ,Polityka bezpieczenstwa”, wskazujgcy sposob
zabezpieczenia systeméw informatycznych postepowania w sytuacji naruszenia bezpieczerstwa danych
osobowych w systemach informatycznych, przeznaczony jest dia osob zatrudnionych przy przetwarzaniu tych
danych.

Potrzeba jego opracowania wynika z § 314 rozporzgdzenia Ministra Spraw Wewnetrznych i Administracii
7 dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania
danych osobowych (Dz. U. 2004r. Nr 100, pdz. 1024), oraz zapisow Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

1, ,Polityka bezpieczeristwa” okresla tryb postgpowania w przypadku, gdy:

= stwierdzono naruszenie zabezpieczenia systemu informatycznego,
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® stan urzgdzenia, zawarto$é zbioru danych osobowych, ujawnione metody pracy, sposdb dziatania
programu lub jako$¢ komunikacji w sieci informatycznej moga wskazywaé na naruszenie
zabezpieczen tych danych,
2. ,Polityka bezpieczenstwa” obowigzuje wszystkich pracownikdw Urzedu Miejskiego

3. Wykonywanie postanowieri tego dokumentu ma zapewnic wiasciwg reakcjg, oceng i udokumentowanie
przypadkow naruszenia bezpieczeristwa systemow oraz zapewnié wasciwy tryb dziatania w celu przywrécenia
bezpieczeristwa danych przetwarzanych w systemie informatycznym Urzedu.

4. Administrator Danych, ktérym jest Burmistrz reprezentujgcy Urzad Miejski, powotuje Inspektora Ochrony Danych
zwanego dalej ,JOD" | Administratora Systemu Informatycznego (ASI).

5.,10D” realizuje zadania w zakresie ochrony danych, a w szczegdlnoci:

2 informowanie i doradzanie administratorowi lub podmiotowi przetwarzajgcemu, jak réwniez ich
pracownikom, w zakresie ich obowigzkéw wynikajacych z przepisow prawa o ochronie danych,

= monitorowanie zgodnosci organizacji z wszystkimi przepisami prawa dotyczgcego ochrony
danych, w tym audyty, dziatania podnoszace $wiadomogé, a takze szkolenia dia personelu zajmujacego
sie przetwarzaniem danych,

u udzielanie zaleceri co do oceny skutkéw dla ochrony danych oraz monitorowanie jej wykonania,
& petnienie funkeji punkiu kontakiowego dla oséb fizycznych skiadajacych wnioski i zgdania
dotyczgce przetwarzania ich danych osobowych i wykonywania ich praw,

" wspdlpraca z organami ochrony danych i petnienie funkcji punkiu kontakiowego dla organow
ochrony danych w kwestiach zZwigzanych z przetwarzaniem.

6. ,Administrator Systemu Informatycznego” realizuje zadania w zakresie ochrony danych, a w szczegolnoscei:

= Operacyjne zarzgdzanie systemami informatycznymiw sposdh zapewniajacy ochrong danych osobowych
w nich przetwarzanych.

= Przestrzeganie opracowanych dla systemu procedur operacyjnych i bezpieczenstwa.

= Kontrola przeptywu informagji pomiedzy systemem informatycznym a siecig publiczng oraz konirola
dziatari inicjowanych z sieci publicznej a systemem informatycznym.

" Zarzgdzanie stosowanymi w systemach informatycznym $rodkami uwierzytelnienia, w tym rejestrowanie
i wyrejestrowywanie uzytkownikow oraz dokonywanie zmiany uprawnier na podstawie zaakceptowanych
wnioskéw przez osobe do tego upowazniong.

= Ulrzymanie systemu w nalezytej sprawnosci technicznej,

= Regularne tworzenie kopii zapasowych zasobéw danych osobowych oraz programdw stuzacych do ich
przetwarzania oraz okresowe sprawdzanie poprawnosci wykonania kopii zapasowych.
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¢« Wykonywanie lub nadzor nad wykonywaniem okresowych przegladéw i konserwacii, zgodnie z odrgbnymi
procedurami, sprzetu [T, systemow informatycznych, aplikacji oraz elekironicznych nosnikéw informacii,

na kiorych zapisane sq dane osobowe.
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Rozdziat 1
OPIS ZDARZEN E’%A_E-’{USZ}AJAC\"GH OCHRONE DANYCH OSOBOWYCH

1. Podziat zagrozei:

zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przenwy w zasilaniu), ich wystepowanie moze
prowadzi¢ do utraty integralnodci danych, ich zniszczenia i uszkodzenia infrastruktury technicznej
systemu, ciggtos¢ systemu zostaje zaktdcona, nie dochodzi do naruszenia poufnodci danych,
zagrozenia losowe wewnetizne (np. niezamierzone pomylki operatorow, administratora systemu,
awarie sprzgtowe, bledy oprogramowania), moze dojs¢é do zniszczenia danych, moze zosta¢ zaktécona
ciggiosé pracy systemu, moze nastapié naruszenie poufnosci danych,

zagrozenia zamierzone, $wiadome i celowe - najpowazniejsze zagrozenia, naruszenia poufnosci
danych, (zazwyczaj nie nastepuje uszkodzenie infrastrukiury technicznej i zakidcenie ciggtosci pracy),
zagrozenia te mozemy podzeli¢ na: nieuprawniony dostep do systemu z zewnatrz (wlamanie do
systemu), nieuprawniony dostep do systemu z jego wnetrza, nieuprawniony przekaz danych,
pogorszenie jakosci sprzgtu i oprogramowania, bezpodrednie zagrozenie materialnych skiadnikdw
systemu.

2. Przypadki zakwalifikowane, jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia systemu

informatycznego, w kidrym przetwarzane sg dane osobowe fo gtéwnie:

B

sytuacje losowe lub nieprzewidziane oddzialywanie czynnikow zewnetrznych na zasoby systemu jak
np.. wybuch gazu, pozar, zalanie pomieszczer, katastrofa budowlana, napad, dziatania terrorystyczne,
niepozgdana ingerencja ekipy remontowej itp.,

niewtasciwe parametry $rodowiska, jak np. nadmiema wilgotno$¢ lub wysoka temperatura,
oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen
przemystowych,

awaria sprzetu lub oprogramowania, kiére wyraznie wskazujg na umysine dziatanie w kierunku
naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe dziatanie serwisu, a w tym sam fakt
pozostawienia serwisantéw bez nadzoru,

pojawienie sig odpowiedniego komunikatu alarmowego od tej czesci systemu, ktdra zapewnia ochrone
zasobow lub inny komunikat o podobnym znaczeniu,

jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na zakicenia
systemu lub inng nadzwyczajng i niepozadang modyfikacje w systemie,

nastgpito naruszenie lub proba naruszenia integralnodci systemu lub bazy danych w tym systemie,
stwierdzono probg lub modyfikacjg danych lub zmiane w strukturze danych bez odpowiedniego
upowaznienia (autoryzacii),
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= nastgpita niedopuszczalna manipulacja danymi osobowymi w systemie,

= ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica procedury ochrony
przetwarzania albo inne strzezone elementy systemu zabezpieczen,

= praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odslgpstwa od zalozonego
rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony danych osobowych - np. praca przy
komputerze lub w sieci osoby, ktéra nie jest formalnie dopuszczona do jego obstugi, sygnat o
uporczywym nieautoryzowanym logowaniu, itp.,

= ujawniono istnienie nieautoryzowanych kont dostgpu do danych lub tzw. ,bocznej furtki”, itp.,

= podmieniono lub zniszczono nosniki z danymi osobowymi bez odpowiedniego upowaznienia lub w
sposdb niedozwolony skasowano lub skopiowano dane osobowe,

= razaco naruszono dyscypling pracy w zakresie przestrzegania procedur bezpieczenstwa informacii (nie
wylogowanie sig przed opuszczeniem stanowiska pracy, pozostawienie danych osobowych w drukarce,
na ksero, nie zamknigcie pomieszczenia z komputerem, nie wykonanie w okreslonym terminie kopii

e bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp.).

3. 7a naruszenie ochrony danych uwaZa sig rowniez stwierdzone nieprawidtowo$ci w zakresie zabezpieczenia
miejsc przechowywania danych osobowych (otwarte szafy, biurka, regaty, urzgdzenia archiwalne i inne) na
noénikach tradycyjnych {. na papierze (wydrukach), kliszy, folii, zdjeciach, dyskietkach w formie
niezabezpieczonej itp.
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Rozdziat 2
ZABEZPIECZENIE DANYCH OSOBOWYCH

§1.

Cele i zasady ogélne

1. Administratorem danych osobowych zawartych i przetwarzanych w systemach informatycznych Urzedu
Miejskiego jest Burmistrz.

2. Administrator danych osobowych jest obowigzany do zastosowania $rodkow technicznych i organizacyjnych
zapewniajacych ochrong przetwarzanych danych w systemach informatycznych Urzedu, a w szczegoInosei:

= zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym,

= zapobiegac zabraniu danych przez osobe nieuprawniong,

= zapohiega¢ przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie, uszkodzeniu lub
zniszczeniu tych danych. Szczeglowe obowigzki Administratora Danych zawarte s w Zataczniku i 1,

§2.

Cele ochrony i zasady ogélne

1. Celem wprowadzonych ninigjszg Politykg zabezpieczen i obostrzer jest ochrona danych osobowych zawartych
w eksploatowanym w sieci Microsoft Windows Network systemie.

Okreslone nizej sposoby zabezpieczei dotycza:

1.1 zabezpieczen przed dostepem do danych oséb nieupowaznionych na etapie eksploatacji systemu {j.
wprowadzanie danych, akiualizacji lub usuwania danych, wyswietiania lub drukowania zestawien,

1.2 ochrony danych zarchiwizowanych na nosnikach zewnetrznych, procedur niszczenia niepotrzebnych
wydrukow lub nodnikéw danych.

1.3 systemu  zabezpieczeri przed dostepem oséb niepowolanych do pomieszczer, w kiérych sg

eksploatowane urzadzenia oraz sposobéw dostepu do tych pomieszczen pracownikéw, personelu
pomocniczego Urzedu oraz serwisu zewnetrznego,

1.4 monitorowania systemu zabezpieczen,
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1.5 zakresu obowiazkow pracownikéw — w czedei dotyczacej bezpieczeristwa danych.

2. Strategia ochrony danych osobowych opiera sig na nastgpujgcych zasadach:

2.1 fizyczny dostep do pomieszczen, w kidrych eksploatowane sg systemy informatyczne blokujg drzwi |

systemy alarmowe.

2.2 podstawowym sposobem zabezpieczenia danych i dostgpu do nich jest system definiowania
uzytkownikéw, grup uzytkownikéw oraz hasef. Sg to zabezpieczenia programowe wmontowane w
eksploatowane systemy uniemozliwiajgce dostep do systermu osobom nieupowaznionym.

2.3 dodatkowym systemem zabezpieczenia jest stosowanie kryptograficznej ochrony danych, jakg oferuje

system operacyjny.

04 dodatkowe kopie danych zarchiwizowanych na noénikach magnetycznych lub plytach CD sg
przechowywane w oddzielnym budynku - chronig w ten sposob dane na wypadek pozaru, klgski
Zywiotowej lub katastrofy. Prowadzona jest §cista ewidencja tych nosnikéw,

25 w pomieszczeniach, w kiérych zainstalowany jest serwer i komputery zawierajgce bazy danych jest
zainstalowany system alarmowy i przeciwpozarowy,

2.6 zagadnienia zwigzane z ochrong danych i obowigzki stad wynikajace sg ujgte w zakresach czynnodci
pracownikow stanowigce Zatgeznik Nr 8,

2.7 kazdy pracownik Urzgdu podpisze oéwiadczenie stanowigce Zatacznik Nr 4,

2.8 za catosé polityki bezpieczenstwa odpowiada Administrator Bezpieczenstwa Informaci.

§3.

Zabezpieczenia

Wprowadza sie nastgpujace zabezpieczenia danych w systemie informatycznym:

1. Na wszystkich stacja roboczych, na ktérych przetwarzane sg dane osobowe wprowadza si¢ wysoki
poziom zabezpieczen.

2. Pomieszczenia, w ktdrych stoi serwer i komputery zawierajgce dane osobowe i kartoteki osobowe sg
zabezpieczone poprzez okratowane okna oraz system alarmowy i przeciwpozarowy. Wykaz tych

pomigszczen zawiera Zatgeznik Ni 6.
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10.

11.

12.

13.

14.

Ochrong przed awariami zasilania oraz zakidceniami w sieci energetycznej serwera i stacj roboczych, na
ktorych przetwarzane sg dane osobowe zapewniajg zasilacze UPS.
Uruchomienie stacji roboczych, na kidrych przetwarzane sg dane osobowe wymaga podania hasta do
systemu operacyjnego komputera,
Zalogowanie sie do systemu wymaga podania nazwy uzytkownika i hasta. Kazdy uzytkownik ma
przypisane uprawnienia do wykonywania operacji. Nieudane préby logowania sg rejestrowane, a po 3
nieudanych prébach logowania nastepuje czasowa blokada konta. Logowanie do systemu mozliwe jest
tylko w godzinach pracy Urzedu. Poza godzinami pracy Urzedu dopuszczalne jest logowanie do systemu
jedynie za zgodg ADO wyrazong na pismie.
Oprogramowanie  wykorzystywane do przetwarzania danych posiada wiasny system  kont
(zabezpieczonych hastami) i uprawnien.
ADO oraz ASI w ramach uprawieri nadanych przez Burmistrza ma uprawnienia do definiowania kont
uzytkownikdw i haset.
Wykorzystany jest system szyfrowania danych (dostepny w systemie operacyjnym) uniemozliwiajgcy
odczyt danych osobom nieupowaznionym,
W celu ochrony przed dostgpem do danych komputera z sieci publicznej wykorzystuje sie system zapory
ogniowej dostepnej w systemie operacyjnym.
Stosuije sig aklywng ochrong antywirusowa w czasie rzeczywistym na kazdym komputerze, na kidrym
przetwarzane sg dane osobowe. Za aktualizacje bazy wiruséw odpowiada informatyk.
Wydruki zawierajace dane osobowe powinny znajdowac sie w miejscu, kiére uniemozliwia dostep osohom
postronnym.
Kopie bezpieczenstwa na nosnikach magnetycznych wykonujg okresowo pracownicy w ramach swoich
obowigzkow. Kopie bezpieczefstwa przechowywane sg w kasie pancernej w pomieszczeniu Kasy Urzedu
Miejskiego. Zapasowe kopie bezpieczerisiwa sg przechowywane w innym budynku réwniez w szafie
pancernej. Budynkiem tym jest budynek Urzgdu Stanu Cywilnego w Bisztynku. Dostep do nosnikow
zawierajgcych kopie danych maja tylko uprawnione osoby.
Kartoteki papierowe znajdujg si¢ w meblowych szafach, zamykanych na zamki meblowe w pokojach, w
kidrych przetwarzane dane osobowe.
Stosuje sig nastgpujgce zabezpieczenia organizacyjne przed dostepem do danych osdéb niepowotanych:
a) dostep do danych majg wylacznie pracownicy wyznaczeni przez Administratora Danych.
Administrator Danych prowadzi $cisty rejestr tych pracownikéw obejmujacy liste nazwisk
uzytkownikow posiadajacych dostep do danych, tacznie z ich identyfikatorami w systemie.
b) w pokoju, do kidrego dostep majg petenci monitory komputerowe ustawione sg w ten sposab, by
petenci nie widzieli zapisow na ekranie,
c) w przypadku diuzszej bezczynnoéci uruchamiane sa tzw. wygaszacze ekranu, ktdrych
dezaktywacja jest mozliwa po podaniu prawidtowego hasta uzytkownika.
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d) czestotiwos¢ tworzenia kopii bezpieczenstwa okresla instrukcja archiwowania zasobdw. Za
wykonanie tych kopii odpowiedzialne sg osoby przetwarzejgce dane osobowe..

e) tworzeniem kopii bezpieczenstwa na nosnikach optycznych (ptyty CD-R/CD-RW) zajmuje sie
informatyk.

15. Dla zepewnienia poufnosci, integralnosci i rozliczalnosci przetwarzania danych ADO stosuje $rodki
techniczne i organizacyjne wasciwe dla wysokiego poziomu bezpieczerstwa przetwarzania danych
osobowych w systemie informatycznym, stosownie do wymogéw okreslonych w Rozporzadzeniu i RODO
okreslone w punktach powyzej. Oceng skutkow dla ochrony danych osobowych (DPIA) przeprowadza
kazdorazowy whagciciel procesu wskazany przez administratora danych .DPIA jest przeprowadzana przy
kazdorazowej istotnej zmianie procesu przetwarzania danych osobowych, np. zmiana dostawcy ustug,
zmiana sposobu przetwarzania danych, wymiana zasobow biorgeych udziat w procesie. Analize ryzyka
dla zasob6w bioracych udziat w procesach przeprowadza kazdorazowy wiasciciel procesu wskazany
przez administratora danych lub administrator danych samodzielnie lub przy pomocy 10D.

lonitorowanie zabezpieczen

1. Do monitorowania systemu zabezpieczen, stosownie do swojego zakresu czynnosci zobligowani sg:
a) Administrator Danych
b) 10D w ramach rekomendacji dobrych prakiyk zwigzanych z ochrong danych osobowych
¢) Administrator Systemu Informatycznego
2. W ramach monitoringu nalezy przeprowadza¢ nastepujgce dziatania:
a) okresowe sprawdzanie kopii bezpieczeristwa pod wzgledem przydatnosci do odiworzenia
danych,
b) kontrola ewidencji nosnikow magnetycznych i optycznych,
¢) weryfikacja poprawnosci obowigzku informacyjnego zwigzanego z monitoringiem.
3. 10D sporzadza roczne plany kontroli zatwierdzone przez Administratora Danych i zgodnie z nimi
przeprowadza kontrole oraz dokonuje pétrocznych ocen stanu bezpieczeristwa danych osobowych.
4. Na podstawie zgromadzonych materiatow, o ktorych mowa w pkt. 3. 10D sporzgdza roczne sprawozdanie
i przedstawia Administratorowi Danych.
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§5.

Szkolenia

Szkolenie podstawowe dotyczace bezpieczenstwa danych obejmuje wszystkich pracownikéw Urzedu
Miejskiego.

System szkolen szczegdtowych obejmuje pracownikéw zatrudnionych bezposrednio przy przetwarzaniu
danych, w tym danych osobowych.

Temaiyka szkoleri obejmuje:

a) Przepisy i instrukcje wewnetrzne dotyczgce ochrony danych archiwizacji zasobéw i
przechowywania noénikow, niszczenie wydrukow i zapisow na no$nikach magnetycznych i
oplycznych,

b) Zakresy obowigzkéw pracownikéw zwigzanych bezposrednio z bezpieczenstwem danych i
ochrong systeméw na poszczegdlnych stanowiskach.

¢) Zmiany wykiadniw zakresie RODO i przepis6w zwigzanych z ochrong danych osobowych.

§ 6.

Archiwizowanie danych

Dane systeméw kopiowane s w trybie tygodniowym. Kopie awaryjne danych zapisywanych w
programach wykonywane sg codziennie Odpowiedzialnym za wykonanie kopii danych i kopii awaryjnych
jest pracownik obstugujgcy dany program przetwarzajgcy dane.

Dodatkowo na koniec kazdego miesigca wykonywane sa kopie bezpieczerstwa z calego programu
przetwarzajacego dane. Nosniki z kopiami bezpieczeristwa przekazywane sg do pomieszczenia
serwerowni w budynku Urzedu.

Kopie awaryjne sg przechowywane w szafie pancernej w Urzgdzie Miejskim. Osobg odpowiedzialng za
wymiang kopii awaryjnych na aktualne jest ASI.

Dyskietki, na ktdrych zapisywane s kopie bezpieczenstwa sq kazdorazowo wymazywane i formatowane,
w taki sposob, aby nie mozna bylo odtworzyé ich zawartosci. Piyty CD, na ktérych przechowuje sie kopie
awaryjne niszczy sig trwale w sposéb mechaniczny.

Okresowg weryfikacje kopii bezpieczenstwa pod katem ich przydatnosci do odtworzenia danych
przeprowadza informatyk.

" Stronal5



§7.

Niszczenie wydrukéw | zapiséw na nognikach magnetyeznych

1. Noéniki magnetyczne przekazywane na zewnatrz powinny by¢ pozbawione zapisow zawierajacych dane
osobowe. Niszczenie poprzednich zapiséw powinno odbywac sig poprzez wymazywanie informacji oraz
formatowanie nosnika.

2. Poprawno$é przygotowania noénika magnetycznego powinna by¢ sprawdzona przez AS.

3. Uszkodzone nodniki magnetyczne przed ich wyrzuceniem nalezy fizycznie zniszczy¢ (przecigé, przetamac
itp.).

4. Powykorzystaniu wydruki zawierajace dane osobowe powinny by¢ niszczone przez urzadzenia niszczace

(niszczarki dokumentdw)

Rozdziat 3
POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH 0SOBOWYCH

1. Kazdy pracownik Urzedu Miejskiego, kiéry poweZmie wiadomos$¢ w zakresie naruszenia bezpieczenstwa danych
przez osobe przetwarzajgeg dane osobowe badz posiada informacje o mogacq mie¢ wptyw na bezpieczerstwo
danych osobowych jest zobowigzany fakt ten niezwiocznie zgtosic ADO i 10D.

2 W razie niemozliwosci zawiadomienia 10D lub osoby przez niego upowaznionej, nalezy powiadomic

bezposredniego przetozonego.

3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych 10D lub upowaznionej przez niego
osoby, nalezy:

niezwlocznie podjaé czynnoéci niezbedne dla powstizymania niepozgdanych skutkow zaistniatego
naruszenia, o ile istnieje taka mozliwos¢, a nastepnie uwzglednic w dziataniu réwniez ustalenie
przyczyn lub sprawcow,

s rozwazyé wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu zabezpieczenia
miejsca zdarzenia,

= zaniechaé - o ile to mozliwe - dalszych planowanych przedsigwzie¢, kitdre wigzg sie z zaistniatym
naruszeniem i moga utrudni¢ udokumentowanie i analizg,

podjaé inne dziatania przewidziane i okre$lone w instrukcjach technicznych i technologicznych
stosownie do objawdw i komunikatow towarzyszgcych naruszeniu,
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®  podjg¢ stosowne dziatenia, jesli zaistnialy przypadek jest okreslony w dokumentacji systermu
operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej,

® zastosowac sig do innychinstrukcji i regulamindw, jezeli odnoszg sig one do zaistniatego przypadku,

= udokumentowa¢ wstepnie zaisiniate naruszenie,

" nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia 10D lub osohy
upowaznionegj.

Po przybyciu na miejsce narszenia lub ujawnienia ochrony danych osobowych, 10D Iub osoba go
zastepujgca:

®  zapoznaje sig z zaisinialy sytuacjg i dokonuje wyboru metody dalszego postepowania majac na
uwadze ewentualne zagrozenia dla prawidtowosci pracy Urzedu,

®  moze zgdac dokfadnej relacji z zaistniatego naruszenia od osoby powiadamiajgcej, jak réwniez od
kazdej innej osoby, kidra moze posiadac informacje zwigzane z zaistniatym naruszeniem,

" rozwaza wage naruszenia z administratorem danych osobowych czy nie nastapito naruszenie
danych osobowych lub wysokie ryzyko naruszenia praw lub wolnoéci oséb fizycznych

5. ADO przy pomocy 10D  dokumentuje zaistnialy przypadek naruszenia oraz sporzadza raport wg wzoru

stanowigcego Zafgcznik Ni 7, kiéry powinien zawieraé w szczeg6inosci:

2]

wskazanie osoby powiadamiajacej o naruszeniu oraz innych 0sob zaangazowanych Iub odpytanych w
zwigzku z naruszeniem,

okreslenie czasu i migjsca naruszenia i powiadomienia,

okreslenie okolicznodci towarzyszacych i rodzaju naruszenia,

wyszczegolnienie wzietych faktycznie pod uwage przestanek do wyboru metody postepowania i opis
podjetego dziatania,

wstepng oceng przyczyn wystapienia naruszenia,

ocene przeprowadzonego postgpowania wyjasniajgcego i naprawczego oraz ewentualng konieczno$é
zgtoszenia incydentu do Urzgdu Ochrony Danych Osobowych.

6. Raport, o ktérym mowa w pkt. 5, 10D niezwiocznie przekazuje Administratorowi Danych (Burmistrzowi), a w
przypadku jego nieobecnosci osobie uprawnionej. Raporly odnotowane 83 W rejestrze naruszeri wzor
Zatgcznik Nr 11.

7. Powyczerpaniu niezbgdnych $rodkéw doraznych po zaistniatym naruszeniu 10D zasigga niezbednych opinii i
proponuje postgpowanie naprawcze , aw tym ustosunkowuje sig do kwestii ewentualnego odiworzenia danych
z zabezpieczen oraz terminu wznowienia przetwarzania danych. W przypadku gdy naruszenie , moze
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spowodowaé znaczy uszczerbek dobra osobistego , kidrej naruszenie dotyczy IOD wraz z ADO podejmujg

dziatania okreslone w Zatgczniku Nr.12 i Zatgezniku Nr 13 .

8. Zaistniate naruszenie moze staé sie przedmiotem szczegGlowej, zespotowej analizy prowadzonej przez
Kierownictwo urzedu, |OD.

9. Analiza powinna zawieraé wszechstronng ocene zaistniatego naruszenia, wskazanie odpowiedzialnych, wnioski,
co do ewentualnych przedsiewzig proceduralnych, organizacyjnych, kadrowych i technicznych, ktére powinny

zapobiec podobnym naruszeniom w przysziosci.
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Rozdziat 4
POSTANOWIENIA KONCOWE

1. Wobec osoby, kira w priypadku naruszenia zabezpieczen systemu informatycznego Iub uzasadnionego
domniemania takiego naruszenia nie podieta dziatania okreslonego w niniejszym dokumencie, a w
szczegdlinosci nie powiadomita odpowiednie] osoby zgodnie z okreslonymi zasadami, a takze, gdy nie
zrealizowata stosownego dziatania dokumentujgcego ten przypadek, wszczyna sie postepowanie
dyscypliname.

2. ADO zohowigzany jest prowadzié ewidencje osdb, kidre zostaly zapoznane z niniejszym dokumentem |
zobowigzujg sig do stosowania zasad w nim zawartych wg wzoru stanowigcego Zalacznik Ni 8 do niniejszego
dokumentu.

3. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z ninigjszego dokumentu moga byc
potrakiowane, jako cigzkie naruszenie obowigzkéw pracowniczych, w szczegdlnoéci przez osobe, ktdra wobec
naruszenia zabezpieczenia systemu informatycznego lub uzasadnionego domniemania takiego naruszenia nie
powiadomita o tym ADQ i [OD.

4. Orzeczona kara dyscyplinama, wobec osoby uchylajgcej sig od powiadomienia ADO i 10D nie wyklucza
odpowiedzialnoéci karnej tej osoby oraz mozliwosci wniesienia wobec niej sprawy z powddziwa cywilnego przez
pracodawcg o zrekompensowanie poniesionych strat.

5. W sprawach nieuregulowanych niniejszym dokumentem majg zastosowanie przepisy Ustawy z dnia 10 maja
2018 1. 0 ochronie danych osobowych (tekst jedn. Dz. U. z 2018 r., poz. 1000 ), oraz Rozporzgdzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrekiywy
95/46/WE, rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacii przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzgdzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U, Nr 100, poz.
1024) oraz rozporzgdzenie Ministra Sprawiedliwoéci z dnia 28 kwietnia 2004 r. w sprawie sposobu technicznego
przygotowania systemow i sieci do przekazywania informacji - do gromadzenia wykazow polgczen telefonicznych
tinnych przekazow informacii oraz sposobdw zabezpieczenia danych informatycznych (Dz. U. Nr 100, poz. 1023).

6. Niniejsza ,Polityka bezpieczeristwa i instrukcja zarzgdzania systemem informatycznym  stuzgcym  do
przetwarzania danych osobowych” w Urzedzie Miejskim w wchodzi w zycie z dniem jej podpisania przez
Burmistrza
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Zatgcznik Nr 1 do ,Polityki bezpieczeristwa i instrukcji
zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Miejskim w
Bisztynku

Obowigzki Administratora Danych

1. Administrator danych zobowigzany jest do zapewnienia, aby dane osobowe byly:

a) przetwarzane zgodnie z prawem,
h) zbierane dla oznaczonych, zgodnych z prawem celow,
c) merytorycznie poprawne i adekwatne w stosunku do celow.
2.Wyznacza osobg, zwang dalej Administratorem Bezpieczefistwa Informacii, odpowiedzialnym  za

bezpieczeristwo danych osobowych w systemie informatycznym, w tym w szczegdlnosci za przeciwdziatanie
dostepowi 0s6b niepowotanych do systemu, w kiérym przetwarzane sg dane osobowe, oraz za podejmowanie
odpowiednich dziatari w przypadku wykrycia naruszen w systemie zabezpieczen.

3. Opracowuje instrukcjg postepowania w sytuacii naruszenia ochrony danych osobowych, przeznaczong dia oséb
zatrudnionych przy przetwarzaniu tych danych.

4. Okredla budynki, pomieszczenia lub czgéei pomieszczer, tworzace obszar, w kidrym przetwarzane sg dane
osobowe z uzyciem stacjonamego sprzgtu komputerowego.

5. Opracowuje instrukcje, okreslajaca sposéb zarzgdzania systemem informatycznym, stuzacym do przetwarzania
danych osobowych, ze szczegdlnym uwzglednieniem wymogdw bezpieczeristwa informacii

6. Prowadzi ewidencje oséb uprawnionych do przetwarzania danych osobowych w poszezegalnych systemach.

7. Organizuje szkolenia majace na celu zaznajomienie kazdej osoby przetwarzajgcej dane osobowe z przepisami
dotyczacymi ich ochrony.

8. Odpowiada za to by zakres czynnoéci osoby zatrudnionej przy przetwarzania danych osobowych okreslat
odpowiedzialnosc tej osoby za:

a) ochrong danych przed niepowotanym dostgpem,

b) nieuzasadniong modyfikacje lub zniszczenie danych,

c) nielegalne ujawnienie danych.

w stopniu odpowiednim do zadari realizowanych w procesie przetwarzania danych osobowych.

9. Prowadzenie rejestru czynnosci przetwarzania danych osobowych w Urzedzie Miasta Bisztynek zgodnie z

Zatacznik Nr 9,
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Zatgeznik Nr 2 do ,Polityki bezpieczeristwa i instrukcj
zarzgdzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Migjskim w
Bisztynku

Obowigzki 10D

informowanie i doradzanie administratorowi lub podmiotowi przetwarzajgcemu, jak réwnies ich
pracownikom, w zakresie ich obowigzkéw wynikajacych z przepiséw prawa o ochronie danych,
monitorowanie zgodnosci organizacji z wszystkimi przepisami prawa dotyczgcego ochrony
danych, w tym audyty, dziatania podnoszace $wiadomo$é, a takze szkolenia dla personelu
zajmujgcego sie przetwarzaniem danych,

udzielanie zaleceri co do oceny skutkéw dla ochrony danych oraz monitorowanie jej wykonania,
petnienie funkeji punktu kontaktowego dla osob fizycznych skiadajacych wnioski | Zgdania
dotyczgce przetwarzania ich danych osobowych i wykonywania ich praw,

wspdtpraca z organami ochrony danych i penienie funkcji punktu kontaktowego dla organéw
ochrony danych w kwestiach zwigzanych z przetwarzaniem,

Badanie ewentualnych naruszen w systemie zabezpieczen danych osobowych,

Wdrozenie szkolel z zakresu przepiséw dotyczacych ochrony danych osobowych oraz érodkéw
technicznych i organizacyjnych przy przetwarzaniu danych w systemach informatycznych,

Sporzadzanie planéw kontroli zatwierdzanych przez Administratora Danych oraz przeprowadzanie
zgodnie z nimi kontroli.
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Zatgeznik Nr 3 do ,Polityki bezpieczenstwa i instrukcii
zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych w Urzedzie Migjskim w
Bisztynku

Dodatkowy zakres obowigzkdw

dia pracownikéw Urzedu Miejskiego w Bisziynku

1. Pracownik zobowigzany jest dbac o bezpieczeristwo powierzonych mu do przetwarzania, archiwizowania lub
przechowywania danych zgodnie z obowigzujgcg w Urzedzie Politykg Bezpieczenstwa, regulaminami i
instrukcjami wewnetrznymi, w tym m. in..

) Chronié¢ dane przed dostgpem 0sdb nieupowaznionych,
Chroni¢ dane przed przypadkowym lub nieumy$inym zniszczeniem, utratg lub modyfikaca,
c) Chroni¢ noéniki magnetyczne i optyczne oraz wydruki komputerowe przed dostgpem 0sob
nieupowaznionych oraz przed przypadkowym zniszczeniem,
d) Utrzymywad w tajemnicy powierzone identyfikatory, hasta, czgstotliwo$c ich zmiany oraz szczegdly
technologiczne systeméw takze po ustaniu zatrudnienia w Urzgdzie.
e) Archiwizowa¢ dane zgodnie z instrukcjg technologiczng,
f) Prowadzi¢ niezbgdna, przewidziang instrukcjg technologiczng dokumentacje pracy z systemem,
archiwizowania danych itp.
2. Zabrania sig pod rygorem odpowiedzialnoéci stuzoowej i karnej:

=
~—

a) Ujawnia¢ dane — w tym dane osobowe zawarte w obstugiwanych systemach,

b) Kopiowaé bazy danych lub ich czesci poza przewidzianymi instrukcjg technologiczng kopiami
bezpieczensiwa,

c) Zabrania sig przetwarzania danych w sposdb inny niz opisany instrukcjg technologiczng.
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Zatgeznik Nr 4 do ,Polityki bezpieczeristwa i instrukeji
zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Migjskim w

Bisztynku
......................................... Bisztynek, dn. .....coovovviiiiiiin
(imig i nazwisko pracownika)
(adres)
OSWIADCZENIE

(tekst oSwiadczenia podpisanego przez pracownikéw Urzedu Miejskiego oraz stuzb pomacniczych - sprzgtaczka)
1. Stwierdzam wiasnorgcznym podpiser, ze znana mi jest tresé przepisow:

a) o ochronie i postepowaniu z wiadomosciami, stanowigcymi tajemnice stuzbowa,
b) 0 zasadach ochrony oraz $rodkach i zabezpieczeniach danych osobowych (Dz. U. Nr 133 poz. 833) oraz
rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 28 kwietnia 2004 roku (Dz. U. Nr 100 poz.
1024 22004 1.) oraz 0 odpowiedzialnoéci karnej za naruszenie ochrony danych osobowych.

2 Jednoczesnie zobowigzuje sie nie ujawniaé wiadomosci, z kiorymi zapoznatem/zapoznalam si¢ z racji

wykonywanej pracy w Urzedzie Migjskim, a w szczegdlnosci nie bede:

a) ujawnia¢ danych zawartych w eksploatowanych w Urzedzie systemach informatycznych, zwlaszcza
danych osobowych znajdujacych sig w tym systemach,

b) ujawnia¢ szczegdtéw technologicznych uzywanych w Urzgdzie systemdw oraz oprogramowarnia,

¢) udostepnia¢ osobom nigupowaznionym nosniki magnetyczne i optyczne oraz wydruki komputerowe,

d) kopiowa¢ lub przetwarza¢ danych w sposéb inny niz dopuszczony - obowigzujacg  instrukcjg
technologiczna.

(podpis pracownika) (podpis przefozonego)
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Zatgcznik Nr 5 do ,Polityki bezpieczenstwa i instrukeji
zarzadzania systemem informatycznym stuzgeym do
przetwarzania danych osobowych w Urzgdzie Miejskim w
Bisztynku

Opis struktur zbioréw danych

Zbior danych , Ewidencja Ludnoéci” (baza PUMA) zawiera nastepujace pola:

Dane osobowe

- nazwiska i imiona

- nazwisko rodowe i z poprzedniego matzenstwa

- imiona i nazwiska rodzicow

- nazwiska rodowe rodzicow

- pteé

- wyksztatcenie

- data urodzenia

- migjsce urodzenia

- nr aktu urodzenia, data, organ administracyjny i kod terytorialny

Numer ewidencyjny PESEL

Adres pobytu statego oraz daia zameldowania (paristwo, wojewodziwo, powiat, gmina, kod terytorialny)

Archiwalne adresy pobytu statego oraz data zameldowania i wymeldowania (paristwo, wojewddztwo,
powiat, gmina, kod terytorialny)

Adres czasowy oraz okres pobytu czasowego (paristwo, wojewddziwo, powiat, gmina, kod terytorialny)

Archiwalne adresy czasowe oraz okresy pobytéw czasowych (paristwo, wojewddztwo, powiat, gmina, kod
terytorialny)

Dokument tozsamosci

- rodzaj dokumentu,

- seria i nurner dokumentu

- wystawca dokumentu i kod terytorialny

- rysopis: wzrost, kolor oczu znaki szczegolne

- data wydania dokumentu

- data waznosci dokumentu

- dlata zmiany

Archiwalne dokumenty tozsamosci (rodzaj, seria i nr, wystawca, kod terytorialny, rysopis, data wydania,
data waznosci dokumentu, data zmiany)

Stan cywilny:

- forma ustania

- data zmiany

- nr aktu mafzenstwa

- PESEL wspétmatzonka

- imiona wspoimatzonka

- nazwisko rodowe wspdtmatzonka

- organ administracyjny i kod terytorialny

Stan cywilny archiwalny (forma ustania, data zmiany, nr aktu matzeristwa, PESEL wspdimatzonka, imiona
wspotmatzonka, nazwisko rodowe wspotmatzonka, organ administracyjny i kod terytorialny)

Obowiazek wojskowy

- czy podlega obowigzkowi

- rodzaj dokumentu i nr wojskowego dokumentu tozsamosci
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- klasyfikacja stopni

- stopiert wojskowy

Data zgonu, nr akiu zgonu, kod terytorialny zgonu, wystawca

Obywatelstwo (data zmiany, podstawa prawna)

Zbidr danych ,,Dowody Osobiste” (haza SWDO) zawiera nastgpujgce pola:

e _imiona i nazwisko (pierwszy czlon, drugi czon), nazwisko rodowe

e imiona i nazwiska rodowe rodzicow,

o data urodzenia

e miejsce urodzenia,

o numer PESEL

o  kolor oczu

@ WzIost w cm

e adres zameldowania (kod terytorialny, miejscowo$¢, ulica, nr lokalu, nr domu

o rodzaj zameldowania

o Kkod pocztowy

e _posiadany dotychczasowy dokument tozsamosci( seria, nr, nazwa, siedziba wystawcy)

e przyczyny wystawienia dowodu

e dataiprzyczyna utraty

®

podpis osoby

(]

fotografia

podpis i piecze¢ gminy

nr formularza

o |le o

siedziba wystawy DO

[

termin waznosci dokumentu

Zbiér danych ,,Urzgd Stanu Cywilnego” (baza USC) zawiera nastgpujace pola:

nazwisko i nazwisko rodowe

L]

(=]

imig (imiona)

@

nazwisko z poprzedniego matzeristwa

imiona rodzicow, nazwisko i nazwisko rodowe rodzicow

imig i nazwisko, nazwisko rodowe wspdtmatzonka

data urodzenia

miejsce urodzenia

kraj urodzenia

PESEL

pteé

® |® |® |6 ||| |

obywatelstwo

stan cywilny

miejsce zamieszkania (siedziba zaktadu)

adres zameldowania na pobyt staty

rodzaj dokumentu

® |® |o | |o

wystawca dokumentu, miejsce wydania

o

seria i numer dowodu osobistego

=]

data wydania dowodu osobistego

e nrakiu urodzenia, data, nazwa USC

e nrakiu matzenstwa, data, nazwa USC
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o a_l&lrzgonu, Eiaia, nazwa USC

e data zgonu

e (odzina zgonu

e miejsce, data, godzina znalezienia zwiok

e imie i nazwisko (siedziba zakladu)

e (ata zawarcia matzenstwa

e nazwiska noszone po zawarciu matzeristwa

¢ przyczyna ustania matzerstwa

o $wiadkowie: nazwisko, imie(imionay)

e wyznanie

e wyksztaicenie

o telefon kontaktowy

o 7rodto utrzymania osoby, Zrédto utrzymania osoby utrzymujgce;
(<]

separacja: data, sygnatura akiz dnia, siedziba sgdu

o 1ozwod: data, sygnatura aki z dnia, siedziba sgdu

e uniewaznienie matzenstwa: data, sygnatura akt z dnia, siedziba sgdu
o data uprawomocnienia: wyroku, orzeczenia, postanowienia

o rodzaj sadu

e liczba dzieci urodzonych przez matke (zywo i martwo urodzone)
o zywotnos¢ dziecka ( urodzone martwe, urodzone zywe)

o data poprzedniego porodu

o waga dziecka w gramach

o dlugos¢ dziecka w centymetrach

o rodzaj porodu

o Czas zgonu (w czasie porodu, przed porodem, nie ustalono)

e (zas cigzy w tygodniach

e powdd wpisania akiu

o rodzaj karty

Zhiér danych ,Kadry i ptace” (baza PUMA) zawiera nastgpujgce pola:

Dane oschowe

- imig i nazwisko

- data urodzenia

- pted

-nr NIP

- numer PESEL

- stan cywilny,

- numer i seria dowodu osobistego,

- numer paszportu

- obywatelstwo,

- przynalezno$é do oddziatu NFZ

- uprawnienia emerytalno-rentowe

- 0rzeczenia o niepetnosprawnosci

- nazwa banku i numer konta,

Dane adresowe

- adres zamieszkania( miejscowos¢, ulica, nr domu, nr lokalu, kod)

Wysoko$é otrzymywanych wynagrodzeri

Historia zatrudnienia

iwonaZb



Zbidr danych ,Platnik” (baza PLATNIK) zawiera nasiepujsce pola:

Dane osohowe

- imie i nazwisko

- data urodzenia

- peé

- numer PESEL

- Obywatelstwo

- przynaleznoéé do oddziatu NFZ

- Uprawnienia emerytalno-rentowe

- 0rzeczenia 0 niepeinosprawnosci

Dane adresowe

- adres zamieszkania( miejscowos¢, ulica, nr domu, nr lokalu, kod)

Wysokoéé podstaw oskiadkowania

Zbiér danych ,, Podatki” zawiera nastepujgce pola:

Dane osobowe

imiona i nazwiska,

imiona i nazwiska rodowe rodzicow,

nazwisko rodowe,

data urodzenia

miejsce urodzenia,

numer PESEL

ple¢

B | @|a m

stan cywilny

posiadany dotychczasowy dokument tozsamosci( seria, nr, nazwa, siedziba wystawcy)

Dane adresowe

- adres zamieszkania( miejscowo$¢, ulica, nr domu, nr lokalu, kod pocztowy)

Numer NIP

Nr kartoteki

Numery dziatek

Nazwy obrebéw

Adres nieruchomosci (miejscowosc, ulica, Nr domu, nr lokalu, kod pocztowy)

Powierzchnia gruntéw rolnych w klasach

Powierzchnia laséw w klasach

Powierzchnia i rodzaje nieruchomosci

Ulgi podatkowe

Wymiar podatku

Zbiér danych ,, Pojazdy” (baza PUMA) zawiera nastepujace pola:

Dane osobowe

= imiona i nazwiska,

e imiona i nazwiska rodowe rodzicw,

" nazwisko rodowe,

data urodzenia

migjsce urodzenia,

ple¢

= numer PESEL

stan cywilny

»__posiadany dotychczasowy dokument tozsamosci( seria, nr, nazwa, siedziba wystawcy)

Dane adresowe

StronaZ7



- adres zamieszkania( rmigjscowosé, ulica, nr domu, nr fokalu, kod pocziowy)

Numer Regon

Numer rejesiracyjny pojazdu

Rodzaj pojazdu

Data nabycia pojazdu

Data zarejestrowania pojazdu

Data zbycia pojazdu

Data wyrejestrowania pojazdu

Informacije o ztozonych deklaracjach na podatek

Zbiér danych ,, Paliwa” (baza PUMA) zawiera nastepujgce pola:

Dane osobowe

5 imiona i nazwiska,

imiona i nazwiska rodowe rodzicow,

nazwisko rodowe,

data urodzenia

miejsce urodzenia,

numer PESEL

pte¢

o L] =i 2] @ m -]

stan cywilny

= posiadany dotychczasowy dokument tozsamosci( seria, nr, nazwa, siedziba wystawcy)

Dane adresowe

- adres zamieszkania( migjscowosé, ulica, nr domu, nr lokalu, kod pocztowy)

Numer Regon

Powierzchnia gruntéw

Data ztozenia wniosku

Data i nr decyzji

llo§¢ zakupionego oleju napgdowego

Wartoéé przyznanego zwrotu podatku akcyzowego

Zbiér danych ,, Windykacja” (baza PUMA) zawiera nastgpujgce pola:

Dane osobowe

= imiona i nazwiska,

imiona i nazwiska rodowe rodzicow,

nazwisko rodowe,

data urodzenia

miejsce urodzenia,

numer PESEL

pte¢

stan cywilny

= posiadany dotychczasowy dokument tozsamosci( seria, nr, nazwa, siedziba wystawcy)

Dane adresowe

- adres zamieszkania( miejscowo$¢, ulica, nr domu, nr lokalu, kod pocztowy)

Numer Regon

Wielko$¢ i rodzaj nalezno$ci oraz terminy wptat

Dokonane wptaty

Informacje o wystanych upomnieniach

Informacje o wystawionych tytutach wykonawczych

Nr kartoteki
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Zbior danych ,Kadry” (baza PUMA) zawiera nastepujace pola:

Zaktadka Kartoteki (nazwisko, imiona, PESEL, NIP) T

Zakiadka Umowa (typ umowy, data zawarcia od-do, typ pracownika, grupa pracownicza, stanowisko, miejsce
pracy, wymiar czasu pracy, nominalny czas pracy, etatowy czas pracy, koszt uzyskania przychodu, jednostka
organizacyjna, skiadniki pfacowe, zakoriczenie umowy)

Zaktadka ZUS ( data rejestracji, podmiot podstawowy, prawo do emerytury, stopier niepetnoprawnosci, data
rejestracji w NFZ, kod oddziatu NFZ, kod zawodu, data wyrejestrowania)

Zaldadka NIP ( Paristwo. Obywatelstwo, miejscowosé, kod pocztowy, ulica, wojewddziwo, powiat, gmina, data
urodzenia, nazwisko rodowe, dokument tozsamoéci, nr i seria DO, Urzad Skarbowy, poczia)
Zakiadka Historia

a) historia wyksztatcenia (data ukoriczenia, liczba lat)

b) historia zatrudnienia( od-do, nazwa zaktadu, typ umowy, staz)

Zaldadka Kalendarz Pracownika ( rok, miesigc, kalendarz roczny, kalendarz miesigczny)

Zaldadka Nieobecnosci ( rodzaj urlopu, rodzaj zwolnienia data od-do, podsumowanie)

Zaldadka Funkcje publiczne ( rodzaj funkeji, data od-do, dieta)

Zakiadka Potracenia (rodzaj potracenia, data od-do, kwota)

Zakiadka Pozyczki ( data, kwota, ilos¢ rat, saldo)

Zakiadka Badania ( data od-do, rodzaj, orzeczenie, termin)

Zaldadka Nagrody i Kary ( nazwa, data, kwota)

Zaktadka Szkolenia (nazwa, data)

Zaktadka Jezyki obce (nazwa, poziom)

Zaktadka Organizacje (data wstgpienia, stanowisko)

Zaktadka Rodzina (imig, nazwisko, gospodarstwo, rodzinne, zdrowotne)

Zaktadka Wojsko ( nr ksigzeczki, stopiert wojskowy)

Zaldadka Emeryturyfrenty ( nr, kod, rodzaj, data odejécia)

Zaktadka Limit samochodowy ( data od-do, marka, nr rejestracyjny, poj. Silnika, przyznany limit)
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Granice obszaréw (budynkéw i pomieszezen), w kidrych przetwarzane sg dane osobowe

Zatgeznik Nr 6 do ,Polityki bezpieczerstwa iinstrukeji
zarzgdzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Migjskim w

Bisztynku

§1. Pomieszczeniami tworzacymi obszar, w kidrym znajdujg sie przetwarzane dane osobowe sg pomieszczenia,
w ktorych znajdujg sie zbiory danych w formie kartotek, rejestrow i innych oraz stacjonarny sprzet komputerowy, w

ktérym znajduja sie dane osobowe.

§2. W budynku Urzedu Miejskiego obszarem, w kiorym przetwarzane sg dane osobowe w formie kartotek, rejestrow
i stacjonarnego sprzetu komputerowego jest pomieszczenie:

Legenda (1): (D) drzwi zamykane na klucz, (S): zamknigte niemetalowe / metalowe szafy (klucze), (N) niszczarki dokumentow,
(0) zabezpieczenie okien (kraty/folia antywiamaniowa/rolety), (A) system alarmowy przeciwwiamaniowy, (M) monitoring
kamer, (SO) stuzba ochrony, (SF) sejf lub kasa pancerna, (P) system przeciwpozarowy /gasnice

Program sfuzgcy do przetwarzania

Zabezpieczenia

Lp. | Nazwa zbioru danych Lokalizacja
Pl REEN Y baz danych ! fizyczne (1)
1. | Dane osobowe (wszystkie) System PUMA Bisztynek, ul. Kogciuszki 2 SD AP SF
pokaj nr 18 (poddasze) I
p) Dane osobowe Pracownikow System PUMA — modut Kadry Bisztynek, ul. Kosciuszki 2
. " . S, A SF
pokdj nr 9 (1 pietro)
3. | Dane osobowe Podatnikéw System PUMA — modut Podatki, Bisztynek, ul. KoSciuszki 2 D.S.N.O. A
Windykacja, Pojazdy, Paliwa pokdj nr 5 (parter) e
4. | Dane osobowe Pracownikow System PUMA — modut Kadry, Ptace |  Bisztynek, ul. Kosciuszki 2
pokéj nr 6 (parter) D, S, 0, A, SF
Program PLATNIK
5. | Dane osobowe — Whioski 0 wydanie Wydruk papierowy Bisztynek, ul. Kosciuszki 2 D.S 0 A
decyzji $rodowiskowych pokéj nr 2 (parter) T
6. | Dane osobowe - Zadwiadczenia Wydruk papierowy Bisztynek, ul. Kosciuszki 2 D.S 0 A
pokdj nr 2 (parter) B
7 | Nawigzywanie kontaktow - udzielanie i Wydruk papierowy Bisziynek, ul. Kodciuszki 2 D.S O A
wymiana informacji pokéj nr 2 (parter) B
g. | Naruszenie stanu wody na gruncie ~ Wydruk papierowy Bisztynek, ul. Kosciuszki 2 D.S O A

melioracje

pokdj nr 2 (parter)
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Zezwolenia na prowadzenie,

. Wydruk péﬁierowy

Bisziynek, ul. Kosciuszki 2

odzyskiwania, unieszkodliwiania i pokéj nr 2 (parter) D, 8,0.A
transportu odpaddow
10. | Rejestr dziatalnosci regulowanej w Wydrulk papierowy Bisztynek, ul. Kosciuszki 2
zakresie odbioru i fransportu odpadéw pokéj nr 2 (parter) D, S0 A
Wersja elektroniczna
11, | Decyzje - wycinka drzew ] Whydruk papierowy Bisziynek, ul. Kosciuszki 2
: * D, S0 A
pokadj nr 2 (parter)
12, | Decyzje — zatwierdzenie podziatu Whydruk papierowy Bisztynek, ul. Kodciuszki 2
(S & s D,50A
nieruchomosei pokdj nr 2 (parter)
13. | Zlecenia, umowy — Fundusz Sofecki Wydruk papierowy Bisztynek, ul. Kosciuszki 2
: 2 D, S0 A
pokoj nr 2 {parter)
14. | Organy uchwatodawcze - softysi Wydruk papierowy Bisztynek, ul. KoSciuszki 2
: .. D, S0, A
pokdj nr 2 (parter)
15. | Gospodarka t.owiecka Wydruk papierowy Bisztynek, ul. Kodciuszki 2
: o D, S0 A
pokéj nr 2 (parter)
16. | Sprzedaz nieruchomosci Wydruk papierowy Bisztynek, ul. Kosciuszki 2
: N D,S,0,A
pokdj nr 2 (parter)
17. | Dzierzawa - grunty Wydruk papierowy Bisztynek, ul. Kosciuszki 2
' & D, S0 A
pokoj nr 2 (parter)
18. | Wynajem lokali — mieszkania socjalne i Wydruk papierowy Bisziynek, ul. Kociuszki 2
: , N D,S5 0 A
lokale uzytkowe pokéj nr 2 (parter)
10, | Nadanie numeru nieruchomogci Wydruk papierowy Bisztynek, ul. Kosciuszki 2
g . D,50,A
pokéj nr 2 (parter)
o0, |Akta osiedlericze Wydruk papierowy Bisztynek, ul. Kosciuszki 2
¥ o D, 5,0 A
pokoj nr 2 (parter)
o1, | Decyzje o nadaniu dziatki na wiasnosé Wydruk papierowy Bisztynek, ul. Kosciuszki 2
: 5 D,S0A
pokéj nr 2 (parter)
2o | Aktualizacja optat rocznych z tyt. Uzyt. Wydruk papierowy Bisztynek, ul. Ko$ciuszki 2 D.S0 A
Wiecz. pokdj nr 2 (parter) e
03, | Listy 0sob do kwalifikacji wojskowej Wydruk papierowy Bisztynek, ul. Kodciuszki 2
. 7 D! Sl Ol Al P
pokaj nr 4 (parter)
o4, | Listy 0s6b pefnigcych Swiadczenia Wydruk papierowy Bisztynek, ul. Kosciuszki 2 DS O AP
osohowe, rzeczowe pokéj nr 4 (parter) 0, O, A,
o5 | Wykaz cztonkéw Formagji OC Wydruk papierowy Bisztynek, ul. Kosciuszki 2
. s Dl Sl OI AI P
pokdj nr 4 (parter)
op. | Sklad osobowy Zarzadu M-G ZOSP Wydruk papierowy Bisziynek, ul. Kosciuszki 2 DS O AP

pokaj nr 4 (parter)
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Kartoteka podatkowa

Wydruk papierowy

Bisziynek, ul. Kosciuszki 2

pokoj nr 5 (parter) DS b
g, | Wnioski podatnikow Wydruk papierowy Bisztynek, ul. Kosciuszki 2
. . D, SN, 0, A
pokdj nr 5 (parter)
og | Zadwiadczenia Wydruk papierowy Bisztynek, ul. Kosciuszki 2
. N D,S, N, O, A
pokaj nr 5 (parter)
30. | Deklaracje podatkowe Wydruk papierowy Bisziynek, ul. Kosciuszki 2
L N D, SN, O, A,
pokoj nr 5 (parter)
a1, | Dowody wplat podatkowych Wydruk papierowy Bisztynek, ul. Kosciuszki 2
; " D, S N, O, A
pokdj nr 5 (parter)
30, | Dane osobowe bylych pracownikéw Wydruk papierowy Bisztynek, ul. Kosciuszki 2
: i, " D,S,0,A SF
oswiaty pokoj nr 6 (parter)
a3, | Dane osobowe - karty wynagrodzen Wydruk papierowy Bisztynek, ul. Kosciuszki 2
: e I D, S, 0, A, SF
pracownikow pokéj nr 6 (parter)
a4. | Dane osobowe — PITy pracownikéw Wydruk papierowy Bisztynek, ul. Kosciuszki 2
. 20 Dl Sl Ol Al SF
pokéj nr 6 (parter)
a5. | Dane osobowe - zgloszenie do Wydruk papierowy Bisztynek, ul. Kosciuszki 2
' o N D,S,0,A SF
ubezpieczen pokdj ni 6 (parter)
6. | Dane osobowe ~ raporly imienne RCA, Wydruk papierowy Bisztynek, ul. Kodciuszki 2 D.S O A SF
RSA pokéj nr 6 (parter) e el ats
7. | Dane osobowe — o$wiadczenia Wydruk papierowy Bisztynek, ul. Kosciuszki 2 D.S.0 A
majatkowe Radnych Rady Miejskiej pokdj nr 7 (parter) e
ag. | Wnioski o wpis do CEIDG Wydruk papierowy Bisztynek, ul. Kosciuszki 2
; i ; D, S A
pokéj nr 8 (1 pietro)
9. | Porozumienia na dowoz dzieci do szkot Wydruk papierowy Bisztynek, ul. Kosciuszki 2 D.S A
pokdj nr 8 (I pietro) T
40, | Zaswiadczenia z planu Wydruk papierowy Bisztynek, ul. Kosciuszki 2 DS A
zagospodarowania przestrzennego pokaj nr 8 (1 pigtro) Y
41. | Decyzje o warunkach zabudowy Wydruk papierowy Bisztynek, ul. Kosciuszki 2 D.S A
pokéj nr 8 (| pietro) o
42. | Decyzje dot. drég publicznych Wydruk papierowy Bisztynek, ul. Kosciuszki 2 D.S A
pokéj nr 8 (I pietro) T
43, | Dane osobowe — skazani wyrokiem Sgdu Wydruk papierowy Bisztynek, ul. Kosciuszki 2 DS A
na prace na cel spoteczny pokéj nr 8 (I pietro) o
44. | Dane osobowe — pracownikow prac Wydruk papierowy Bisztynek, ul. Kodciuszki 2 D.S A

spofeczno-uzytecznych

pokéj nr 8 (I pietro)
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45,

Dane osobowe ~ podania, wnioski

Wydruk ;5apierowy

Bisziynek, ul. Kosciuszki 2

pokéj nr & (I pigtro) 0; 5.4
45, | Dane osohowe - decyzje zalwierdzajace Wydruk papierowy Bisziynek, ul. Kosciuszki 2 DS A
podziat nieruchomoéci pokéj nr 8 (I pietro) Y
47. | Dane osobowe - sprzedaz Wydruk papierowy Bisztynek, ul. Kosciuszki 2 D.S A
nieruchormnosci pokéj nr 8 (I pietro) o
48, | Zaswiadczenia Wydruk papierowy Bisziynek, ul. Kosciuszki 2
. .. , D,S A
pokdj nr 8 (| pigtro)
49, | Dane osobowe - dzierzawy gruntu Wydruk papierowy Bisztynek, ul. Kosciuszki 2 DS A
pokoj nr 8 (I pietro) Y
50. | Wynajem lokali socjalnych i uzytkowych Wydruk papierowy Bisztynek, ul. KoSciuszki 2 DS A
pokéj nr 8 (I pietro) o
51 | Nadanie nr porzadkowego nieruchomogci Wydruk papierowy Bisztynek, ul. Ko$ciuszki 2 DS A
pokaj nr 8 (I pigtro) n
50 | Aktualizacja opfaty z tyt. Uzyt. Wiecz. Wydruk papierowy Bisztynek, ul. Kosciuszki 2 DS A
pokaj nr 8 (I pietro) Y
53. | Prace zlecone ze sktadka na ZUS Wydruk papierowy Bisztynek, ul. Kosciuszki 2 DS A
pokéj nr 9 (1 pietro) VR
54 | Umowy zbiorowe Wydruk papierowy Bisztynek, ul. Kosciuszki 2
: . : D, S A
pokdj nr 9 (I pigtro)
55, | Prakiyki — dane osobowe Wydruk papierowy Bisztynek, ul. Kosciuszki 2 DS A
pokdj nr 9 (I pietro) Y
56. | Badania lekarskie w zakresie medycyny Wydruk papierowy Bisztynek, ul. Kociuszki 2 DS A
pracy pokéj nr 9 (I pigtro) T
57| Zadwiadczenia o zatrudnieniu Wydruk papierowy Bisztynek, ul. Kodciuszki 2
. . , D, SF, A
pokaj nr 9 (1 pietro)
58, | Staze zawodowe Wydruk papierowy Bisztynek, ul. Kogciuszki 2
. N , D, S A
pokaj nr 9 (I pietro)
50, |Zapotrzebowanie i nabor kandydatéw do Wydruk papierowy Bisziynek, ul. Kosciuszki 2 D.S A
pracy pokaj nr 9 (I pietro) t
60. | Konkursy na stanowiska Wydruk papierowy Bisztynek, ul. Kosciuszki 2
) ¢ : D, SF, A
pokdj nr 9 (I pigtro)
61, | Obstuga zatrudnienia Wydruk papierowy Bisztynek, ul. Kosciuszki 2 D SF A
pokdj nr 9 (1 pietro) Y
6o, |Czas pracy Wydruk papierowy Bisztynek, ul. Kosciuszki 2 D.S A

pokadj nr 9 (I pietro)
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3. | Urlopy 0séb zatrudnionych Wydruk papierowy Bisztynek, ul. Kosciuszki 2 DS A
pokéj nr @ (1 pigtro) e
g4. | Szkolenia i doskonalenie osoh Wydruk papierowy Bisziynek, ul. Kodciuszki 2
' . /; : D, 8 A
zatrudnionych pokdj nr @ (I pietro)
65, | Akia osobowe pracownikéw, kierownikéw Wydruk papierowy Bisztynek, ul. Kosciuszki 2
s o o , D, SF, A
jednostek organizacyjnych pokaj nr 9 (I pietro)
6. | Upowaznienia Wydruk papierowy Bisztynek, ul. Koéciuszki 2
. . ; DS A
pokadj nr 10 (1 pietro)
67. | Rejestr skarg i wnioskow Wydruk papierowy Bisztynel, ul. Kosciuszki 2
: pi " D, S, A
pokdj nr 10 (I pigtro)
6. | Dane osobowe — umowy Wydruk papierowy Bisztynek, ul. Kociuszki 2
: . : D, S A
pokéj nr 10 (I pigtro)
9. | Dane osobowe - poswiadczenia Wydruk papierowy Bisztynek, ul. Kosciuszki 2
- " . D, S A
pokdj nr 10 (1 pietro)
70. | Oéwiadczenia ostatniej woli spadkowej Wydruk papierowy Bisztynek, ul. Kosciuszki 2
: N . D, SF, A
pokdj nr 12 (1 pietro)
71. | Dane osobowe - stypendia ~ Wydruk papierowy Bisztynek, ul. Kociuszki 2 DS
pokj nr 15 (1 pietro) '
70 | Dane osobowe ~ pracodawcy Wydruk papierowy Bisztynek, ul. Kosciuszki 2
: ) ‘ : D, S
riodocianych pokdj nr 15 (I pietro)
73. | Listy piac pracownikdw, kierownikow Wydruk papierowy Bisztynek, ul. Kosciuszki 2 D.S AP
jednostek, nauczycieli pokéj nr 17 (poddasze) B
74. | Umowy (np. o dzielo, o pozyczki z ZFSS) Wydruk papierowy Bisztynek, ul. Kosciuszki 2
: i D,S AP
pokéj nr 17 (poddasze)
75. | Wyciggi bankowe Wydruk papierowy Bisztynek, ul. Ko$eiuszki 2
. .. D,S AP
pokéj nr 17 (poddasze)
§3. W budynku bedacym wtasnoscig Gminy przy ul. Koscielnej 39 w Bisztynku, w kiérym przetwarzane sg dane
osobowe w formie kartotek, rejestréw i stacjonarnego sprzetu komputerowego sg nastepujgce pomieszczenia:
Program stuzacy do przetwarzania Zabezpieczenia
Lp. | Nazwa zbioru danych g i Lokalizacja i i
baz danych fizyezne (1)
1. | Dane osobowe System PUMA - moduty Ewidencja |  Bisztynek, ul. Kocielna 39 S D AO.PSF
Ludnosci, Wyborcy pokéj nr 1 I pigtro) e
g B Kota
o | Dane osobowe ystem PB_USC isztynek, ul. Koscielna 39 8.0, A, O, P, SF

pokaj nr 1 ( 1 pigtro)
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Dane osohowe

System SWDO

Bisziynek, ul. Koscielna 29

5,0, A O, PSF

pokéj nr 1 (| pietro)
4, | Akia zbiorowe urodzer, malzeristw, wydruk papierowy Bisztynek, ul. Koscielna 39
" . . . D,S, 0,A P
Zgonow archiwum ( | pietro)
5. | Ksiegi urodzed, matzenstw, zgondw ksiegi (wersja papierowa) Bisztynek, ul. Kodcielna 39 | D, S, 0, A, P
archiwum ( | pietro)
6. | Skorowidze do ksigg s.c. wersja papierowa Bisztynek, ul. Koscielha 39 | D, S, 0, A, P
archiwum ( | pietro)
7. | Karty Osobowe Mieszkaricéw, odsylacze wersja papierowa Bisztynek, ul. Kodcielna 39 | D, S, O, A, P
archiwum ( I pigtro)
8. | Koperty dowodowe wersja papierowa Bisztynek, ul. Koscielna 39 | D, 8, O, A, P
archiwum ( | pietro)
9. | Koperty dowodowe wersja papierowa Bisztynek, ul. Kodcielna 39 | D, S, A, P, N
pokdj nr 1 ( | pigtro)
10. | Decyzje, wnioski, postanowienia, wersja papierowa Bisztynek, ul. Koscielma 39 [D, S, A, P, N
za$wiadezenia, zawiadomienia, pokdj nr 1 (I pietro)
1. | Ksiegi meldunkowe ksiegi (wersja papierowa) Bisztynek, ul. Kodcielna 39 | D, S, A, P, N

pokdj nr 1 ( | pigtro)
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Zatgeznik Nr 6A do ,Polityki bezpieczeristwa i instrukci
zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych w Urzedzie Migjskim w
Bisztynku

Sposoh przeplywu danych pomiedzy poszczeg6élnymi systemami,

Kierunek przeptywu Sposéh przesytania
System (moduly)/ System(moduty)/ danych oscbowych danych osobowych
Program A Program B (pomiedzy programami
lub modutami)
System PUMA Program Platnik Jednokierunkowo z systemu | Pétautomatycznie - eksport
Moduty Kadry i Place PUMA do programu Ptatnik pliku z systemu PUMA
(Kadry, Place) na serwer, z
kidrego nastepnie pobierany
jest przez program Platnik
PUMA - modut Kadry PUMA - modut Pace Dwukierunkowo Automatycznie

PUMA - modut Kontrahent

PUMA - modut Doptaty rolnicze

PUMA - modut Grunty

- paliwa PUMA - modut Kontrahent
PUMA - modut Ewidencja PUMA - modut Wyborcy
ludnosci PUMA - modut Statystyki

PUMA - modut Eksport
danych

PUMA - modut Grunty

PUMA - modut Doplaty
rolnicze — paliwa
PUMA - modut Kontrahent
PUMA - modut Windykacja
podatkowa
PUMA - modut Podatki
PUMA - modut Za$wiadczenia
PUMA - modut Eksport
danych

PUMA - modut Kasa

PUMA - modut Kontrahent
PUMA - modut Windykacja
podatkowa
PUMA - modut Optaty
inkasenckie

PUMA - modut Kontrahent

PUMA - modut Ewidencja
ludnosci

PUMA - modut OPJ

PUMA - modut Kontrahent
PUMA - modut Podatki
PUMA - modut Windykacija
podatkowa

PUMA - modut Place

PUMA - modut Kadry
PUMA - modut Kontrahent
PUMA - modut FK

PUMA - modut Windykacja
podatkowa

PUMA - modut Kontrahent
PUMA - modut Podatki od
0s6b fizycznych i prawnych
PUMA - modut Kasa
PUMA - modut OPJ
PUMA - modut Opfaty rozne
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PUMA - modut Podatki od
Srodkéw transporiu

PUMA - modut Wyborcy

PUMA - modut Ewidencja
ludnosci

PUMA - modut Za$wiadczenia

PUMA - modut Podatki
PUMA - modut Windykacja
PUMA - modut OPJ
PUMA - modut Konirahent
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Zatgeznik Nr 7 do ,Polityki bezpieczenstwa i instrukcji
zalzgdzania systemem informatycznym stuzacym do
pizetwarzania danych osobowych w Urzedzie Miejskim w
Bisztynku

Wazor

Raport

z naruszenia bezpieczensiwa systemu informatycznego w Urzedzie Miejskim w Bisziynku

1. DAl ommmmnnme e GO0ZING: o e

(dd.mm.rr) {gg:mm)

2. Osoba powiadamiajgca o zaistnialym zdarzeniu:

(imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika, (jesli wystepuje)

3. Lokalizacja zdarzenia:

.................................................................................................................

{np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszgce:

.................................................................................................................
.................................................................................................................
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5. Przyczyny wystapienia zdarzenia;

.................................................................................................................

(data, podpis ADO lub 10D )
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Zatgeznik Nr 8 do ,Polityki bezpieczeristwa i instrukcji
zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Miejskim w
Bisztynku

Wazor

Wykaz osob,

kidre zostaly zapoznane z ,Polityks bezpieczerstwa i instrukeja zarzadzania systemem informatycznym

stuzgcym do przetwarzania danych osobowych w Urzedzie Miejskim w Bisztynku

przeznaczonej dla 0séb zatrudnionych przy przetwarzaniu tych danych.

Lp. Nazwisko i imig Stanowisko Data Podpis
L. Marek Kazimierz Dominiak Burmistrz Bisztynka
2. Wiodzimierz Morika Zastepca Burmistrza
3, Banach lwona Sekretarz Gminy i Miasta
4, Banaszkiewicz Elzbieta Skarbnik Gminy i Miasta
5. Gach Tomasz ds. Zarzadzania
Kryzysowego, spraw
Obronnych, Obrony
Cywilnej, Informacii
Niejawnych, Ochrony
p.poz. i BHP
6. Goszcz Elzbieta ds. gospodarki gruntami
1. Katarzyna Pawelec ds. windykacji naleznosci i
obstugi kasy
8. Anna Cieélukowska ds. ksiggowosci budzetowe)
i spraw finansowych
9. Szuksztul Elzbieta ds. gospodarki
nieruchomosciami i
lokalami
10. Wéjeik Jolanta ds. Odwiaty, Kultury i
Zdrowia
Penomocnik ds. Informagji
Nigjawnych
11. Milena Walendiziak ds. podatkéw i opfat
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i Giczewska lrena ds. ksiegowogci budzetowe]
13. Marein lgnatowski Radca Prawny
14, Anna Sommerfeld ds. rolnictwa i ochrony
$rodowiska
15. Borek Danuta ds. ptac
16. Papszun Anna ds. ksiggowosci budzetowej
szkot podstawowych
17. Brodowska ~ Kozerska Beata Kierownik USC
18. tukasz Hotowieszko ds. inwestycji, zaméwier
publicznych,
zagospodarowania
przestrzennego
19. Drozdowski Mariusz Kierownik Referatu Drég i
Rohét Publicznych
20. Wadowski Jarostaw ds. informatyki
21. Grabowska Marlena ds. ewidenciji dziatalnodci
gospodarczej,
rozwigzywania problemdw
alkoholowych, zamdwieri
publicznych
22. Justyna tuczyc ds. ksiegowosci budzetowej
Gimnazjum Publicznego i
Przedszkola
Samorzadowego
23. Mazur Joanna ds. obstugi Rady Miejskiej
24, Ewa Pro$ciiiska ds. organizacyjnych i kadr
25, Martyna Metejunas ds. kancelaryjno -
organizacyjnych
26. Kobryii Justyna ds. promocji gminy i
strategii ekorozwoju Gminy
27 Paulina Kurpiriska ds. Spraw Obywatelskich
28. Piotr Kulczycki ds. ochrony $rodowiska
29. Katarzyna Rakie¢ ds. ksiegowosci budzetowej
30. Duplicka Anna
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Zatgeznik Nr 9 do ,Polityki bezpieczerstwa i instrukcji
zarzadzania systemem informatycznym sfuzgcym do
przetwarzania danych osobowych w Urzedzie Miejskim w
Bisztynku

REJESTR CZYNNOSCI PRZETWARZANIA
w

Urzedzie Miejskim w Bisztynku

Lp. Opis pola informacyjnego Dane
Urzad Miejski w Bisztynku
1. | Nazwa administratora danych:
ul. Tadeusza Kosciuszki 2,
2. | Dane kontaktowe administratora:
11-230 Bisztynek
Proces 1
i. | Cel przetwarzania danych: Obstuga kadrowa
] Dane osobowe pracownikow
2 Zbior danych: e —
Imiona i nazwiska, Imiona rodzicow, Data
urodzenia, Miejsce urodzenia, Adres
zamieszkania lub pobytu, Nr PESEL, Nr
. § NIP, Miejsce pracy, Zawaod
esie: . g ; ;
3. | Kategorie danych przetwarzane w procesie Wykszialeente, Seria. i o dowods
osobistego , Nr tel, Nr rachunku
bankowego, Stan zdrowia, Inne orzeczenia
wydane w  postepowaniu  sadowym,
administracyjnym, egzekucyjnym
4. | Kategorie odbiorcéw danych: W szczegolnosci Urzad Miejski, ZU, US
B Dane nie bedg przekazywane do panstw
5. | Paristwo irzecie, do kiérego przekazuje sig dane: %ap . Y P
trzecich
6. | Planowany termin usuniecia danych: Zgodnie z przepisami prawa
7. | Opis zabezpieczeii technicznych: Wynika z Polityki Bezpieczenstwa
8. | Opis zabezpieczeri organizacyjnych: Whynika z Polityki Bezpieczenstwa
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Proces 2

=

Cel przetwarzania danych:

Obstuga podmiotéw zewnetrznych

Z. | Zbidr danych: Podmioty zewnetrzne
3. | K i h ie: o .
alegorietanych preetiarane wikicesls W szczegdlnoscei dane teleadresowe , nip
4. | Kategorie odhiorcéw danych: W szczegdlnosci Urzad Miejski, US
= N ; = Dane nie sy przekazywane do panstwa
5. | Paiistwo trzecie, do kiérego przekazuje sie dane: .
trzeciego
6. | Planowany termin usuniecia danych: Zgodnie z przepisami prawa
7. | Opis zabezpieczeii technicznych: Wynika z Polityki Bezpieczeristwa
8. | Opis zahezpieczeri organizacyjnych: Wynika z Polityki Bezpieczenisiwa
Proces 2
1. | Cel przetwarzania danych: Obstuga podatkowa gminy
2. | Zhiér danych: Podatnicy
Imiona i nazwiska, Imiona rodzicéw , Data
3. | Kategorie danych przeiwarzane w procesie: urodzenia, Miejsce urodzenia, Adres
zamieszkania lub pobytu, Nr PESEL, Seria
i nr dowodu osobistego,
4. | Kategorie odhiorcéw danych: Komornicy
7 ; Dane nie s k i
5. | Panistwo trzecie, do kidrego przekazuje sie dane: MRS e azywane do paristwa
trzeciego
6. | Planowany termin usunigcia danych: Zgodnie z przepisami prawa
7. | Opis zabezpieczer technicznych: Wynika z Polityki Bezpieczeristwa
8. | Opis zabezpieczeri organizacyjnych: Whynika z Polityki Bezpieczerfistwa

Proces 4
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Cel przetwarzania danych:

=

Rozpatrywanie wnioskdw

Whioski o wydanie decyzji

Zhidr danych: Srodowiskowych
Imiona i nazwiska, Imiona rodzicéw , Data
3. | Kategorie danych przetwarzane w procesie: urodzenia, Miejsce urodzenia, Adres
zamieszkania lub pobytu, Nr PESEL, Nr
NIP, Wyksztalcenie, Nr tel,
4, | Kategorie odbiorcédw danych: W szczegdlnosci urzad miejski
Dane nie bedg przekazywane do panstw
5, | Pafistwo trzecie, do kidrego przekazuje sig dane: weap ) Y P
trzecich
6. | Planowany termin usuniecia danych: Zgodnie z przepisami prawa
7. | Opis zabezpieczer technicznych: Whynika z Polityki Bezpieczeristwa
8. | Opis zabezpieczer organizacyjnych: Wynika z Polityki Bezpieczeristwa
Proces 5
i. | Cel przetwarzania danych: Wydawanie zaswiadczen
2. | Zbiér danych: Zaswiadczenia
) ; Imiona i nazwiska, Data urodzenia, Adres
3, rocesie: : A ’ ’
3. | Kategorie danych przetwarzane w p sariigRzianis lobpobyte, Netel.
W szczegdlnosci urzad miejskii instytucje
4, | Kategorie odbiorcéw danych: na potrzeby , ktdrych wydane sg
zadwiadczenia
i . L. Dane nie sg przekazywane do paristwa
5. | Paristwo trzecie, do ktérego przekazuje si¢ dane: .
trzeciego
6. | Planowany termin usuniecia danych: Zgodnie z przepisami prawa
7. | Opis zabezpieczeii technicznych: Wynika z Polityki Bezpieczenstwa
8. | Opis zabezpieczer organizacyjnych: Whynika z Polityki Bezpieczerstwa
Proces 6
i. Cel przetwarzania danych: Gospodarka wodna
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Zbiér danych:

Melioracja

Kategorie danych przetwarzane w procesie:

Imiona i nazwiska, Adres zamieszkania [ub
pobytu, Nr tel.

Kategorie odbiorcéw danych:

W szczegdlnosci urzad miejski

Paristwo trzecie, do kidrego przekazuje sie dane:

Dane nie sg przekazywane do paistwa
trzeciego

Planowany termin usunigcia danych:

Zgodnie z przepisami prawa

Opis zabezpieczeii technicznych:

Wynika z Polityki Bezpieczensiwa

Opis zabezpieczer organizacyjnych:

Wynika z Polityki Bezpieczeristwa

Proces 7

Cel przetwarzania danych:

Zezwolenia zwigzane z gospodarka
odpadami

Zbidér danych:

Odpady

Kategorie danych przetwarzane w procesie:

Imiona i nazwiska, Adres zamieszkania lub
pobytu, Nr NIP, Nr tel.

Kategorie odbiorcéw danych:

W szczegdlnosci urzad miejski

Paristwo trzecie, do kiérego przekazuje sie dane:

Dane nie bedg przekazywane do paristw
trzecich

Planowany termin usuniecia danych:

Zgodnie z przepisami prawa

Opis zabezpieczei technicznych:

Wynika z Polityki Bezpieczenstwa

Opis zabezpieczeri organizacyjnych:

Wynika z Polityki Bezpieczerisiwa

Proces 8

Cel przetwarzania danych:

Rejestr dziatalnosci regulowane;

Zbidr danych:

Rejestr dziatalnosci dot. odpaddéw

Kategorie danych przetwarzane w procesie:

Imiona i nazwiska, Adres zamieszkania lub
pobytu, Nr NIP, Wyksztatcenie, Nr tel.

Kategorie odbiorcéw danych:

W szczegélnosci urzad miejski
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Pahistwo trzecie, do kidrego przekazuje sie dane:

Dane nie sg przekazywane do panstwa

trzeciego
6. | Planowany termin usuniecia danych: Zgodnie z przepisami prawa
7. | Opis zahezpieczen technicznych: Wynika z Polityki Bezpieczenstwa
8. | Opis zabezpieczen organizacyjnych: Wynika z Polityki Bezpieczenstwa
Proces 9
Rozpatrywanie wnioskdw dot. usunigcia
1. Cel przetwarzania danych: REY . ) <
drzew i krzewdw
2. | Zbiér danych: Usunigcia drzew i krzewow
3. | Kategorie danych przeiwarzane w procesie: Imiona i nazwiska, Adres zamieszkania [ub
pobytu, Nr tel., Nr dziatki
W szczegdlnosci urzad miejski i inne
4. | Kategorie odbiorcéw danych: ) € ] 3 ) )
instytucje uprawnione
] . ] L Dane nie sg przekazywane do panstwa
5. | Panstwo trzecie, do kidrego przekazuje sig dane: ‘
trzeciego
6. | Planowany termin usuniecia danych: Zgodnie z przepisami prawa
7. | Opis zabezpieczen technicznych: Wynika z Polityki Bezpieczerstwa
8. | Opis zabezpieczer organizacyjnych: Wynika z Polityki Bezpieczeristwa
Proces 10
1. | Cel przetwarzania danych: Rozpatrywanie podziatu nieruchomosci
2. | Zbiér danych: Podziat nieruchomosci
3. | Kategorie danych przetwarzane w procesie: Imiona i nazwiska, Adres zamieszkania lub
pobytu, Nr dziatki
i W szczegdlnosci urzad miejski i inne
4. | Kategorie odbiorcéw danych: ‘g . q ) !
instytucje uprawnione
¢ L Dane nie sg przekazywane do paristwa
5. | Panstwo trzecie, do kidrego przekazuje sie dane: ap y P

trzeciego
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R Planowany termin usuniecia danych: Zgodnie z przepisami prawa
7. | Opis zabezpieczen technicznych: Wynika z Polityki Bezpieczeristwa
8. | Opis zabezpieczen organizacyjnych: Wynika z Polityki Bezpieczerstwa
Proces 11
1. | Cel przetwarzania danych: Wykonywanie uméw
2. | Zbidr danych: Umowy, zlecenia
3 Kategorie danych przetwarzane w procesie: Imiona i nazwiska, Adres zamieszkania
' & P ' lub pobytu, Nr PESEL, Nr NIP, Miejsce
pracy , Nr tel., Nr rachunku bankowego
W szczegdlnosci urzad miejski i inne
4. | Kategorie odbiorcow danych: . & ) 4 . )
instytucje uprawnione
) . , L Dane nie sg przekazywane do panstwa
5. | Pafistwo trzecie, do kiérego przekazuje sie dane: )
trzeciego
6. | Planowany termin usunigcia danych: Zgodnie z przepisami prawa
7. | Opis zabezpieczeii technicznych: Wynika z Polityki Bezpieczerstwa
8. | Opis zahezpleczen organizacyjnych: Wynika z Polityki Bezpieczeristwa
Proces 12
Rejestracja organdw jednostek sam d
1, Cel przetwarzania danych: ) A HiERNew . m_JS samorzadu
terytorialnie
2. | Zbior danych: Sottysi
3. | Kategorie danych przetwarzane w procesie: Imiona i nazwiska, Adres zamieszkania lub
pobytu, Nr tel.
) W szczegdlnosci ur iejskiii
4. | Kategorie odbiorcéw danych: ,gé S? 2ed m,lejs thinne
instytucje uprawnione
; ; T Dane nie 3
5. | Pafistwo trzecie, do ktérego przekazuje sie dane: AR g przekaz.ywane do pafistwa
trzeciego
6. | Planowany termin usuniecia danych: Zgodnie z przepisami prawa
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7. | Opis zabezpieczer technicznych: Wynika z Polityki Bezpieczestwa
8. | Opis zabezpieczert organizacyjnych: Whynika z Polityki Bezpieczeristwa
Proces 13
1. | Cel przetwarzania danych: Rejestracja szkdd fowieckich
2. | Zbiér danych: Szkody towieckie
3. | Kategorie danych przetwarzane w procesie: Imiona i nazwiska, Adres zamieszkania lub
pobytu, Wyksztalcenie, Nr tel,,
W szczegdlnosci urzad miejski i inne
4, | Kategorie odbiorcéw danych: ) 8 . ? . ’
instytucje uprawnione
; Dane nie s przekazywane do paristwa
5. | Paistwo trzecie, do kiGrego przekazuje sig dane: P y L
trzeciego
6. | Planowany termin usuniecia danych: Zgodnie z przepisami prawa
7. | Opis zabezpieczen technicznych: Wynika z Polityki Bezpieczeristwa
8. | Opis zabezpieczeri organizacyjnych: Wynika z Polityki Bezpieczenstwa
Proces 14
1. Cel przetwarzania danych: Gospodarka nieruchomosciami

2. | Zbiér danych: Sprzedaz nieruchomosci
3. | Kategorie danych przetwarzane w procesie:

i W szczegdlnosci urzad miejski i inne
4. | Kategorie odbiorcéw danych: .g . q . ’

instytucje uprawnione
i s Dane nie sg przekazywane do panstwa
5. | Parstwo trzecie, do kidrego przekazuje sig dane: ap V P
trzeciego
6. | Planowany termin usunigcia danych: Zgodnie z przepisami prawa
7. | Opis zabezpieczen technicznych: Wynika z Polityki Bezpieczeristwa
-
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8. | Opis zabezpleczer orgal‘:izaq_fjn\,!ch: Wynika z Polityki Bezpieczeristwa
Proces 15
% Cel przetwarzania danych: Gospodarka nieruchomoéciami
2. | Zbidr danych: Dzierzawy gruntéw
3. | Kategorie danych przetwarzane w procesie:
4. | Kategorie odbiorcéw danych:
5. | Panstwo trzecie, do kidrego przekazuje sie dane: ERTEEEY pri?;:i\g;zne A6 patisha
6. | Planowany termin usuniecia danych:
7. | Opis zabezpieczeri technicznych: Wynika z Polityki Bezpieczeistwa
&. | Opis zabezpieczeii organizacyjnych: Wynika z Polityki Bezpieczeristwa
Proces 16
i. Cel przetwarzania danych: Gospodarka nieruchomosciami
2. | Zbiér danych: Nadanie numeru nieruchomodci
3. | Kategorie danych przetwarzane w procesie:
4. | Kategorie odbiorcéw danych:
5. | Paiistwo trzecie, do kidrego przekazuje sie dane: Rane ik przekaz.ywane do pafistwa
trzeciego
6. | Planowany termin usuniecia danych:
7. | Opis zabezpieczeri technicznych: Wynika z Polityki Bezpieczeristwa
8. , Opis zabezpieczeri organizacyjnych: Wynika z Polityki Bezpieczeristwa
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Proces 17

Cel przetwarzania danych:

Gospodarka nieruchomosciami

Zbior danych:

Akta osiedlencze

Kategorie danych przetwarzane w procesie:

Kategorie odbiorcéw danych:

Paristwo trzecie, do kidrego przekazuje sie dane:

Dane nie sg przekazywane do panstwa
trzeciego

Planowany termin usuniecia danych:

Opis zabezpieczen technicznych:

Whynika z Polityki Bezpieczerisiwa

Opis zabezpieczeii organizacyjnych:

Wynika z Polityki Bezpieczenstwa

Proces 18

Cel przetwarzania danych:

Gospodarka nieruchomosciami

Zbiér danych:

Decyzje o nadaniu dziatki na wiasnosé

Kategorie danych przetwarzane w procesie:

Kategorie odbiorcéw danych:

Paristwo trzecle, do ktdrego przekazuje sig dane:

Dane nie sg przekazywane do panstwa
trzeciego

Planowany termin usuniecia danych:

Opis zabezpieczeri technicznych:

Whynika z Polityki Bezpieczerstwa

Opis zabezpieczeii organizacyjnych:

Wynika z Polityki Bezpieczeristwa

Proces 19
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Cel przetwarzania danych:

Gospodarka nieruchomodéciami

Aktualizacja optat rocznych z tytutu

S | CHOrRRARTSY uzytkowania wiecz.

3. | Kategorie danych przeiwarzane w procesie:

4. | Kategorie odbiorcdw danych;

5. | Panisiwo trzecie, do kidrego przekazuje sie dane: FeRcHlessg przekaz‘ywane do pasta

trzeciego

6. | Planowany termin usuniecia danych:

7. | Opis zabezpieczeni technicznych: Wynika z Polityki Bezpieczenstwa
8. | Opis zabezpieczeri organizacyjnych: Whynika z Polityki Bezpieczenstwa

Proces 20

1, Cel przetwarzania danych: Zadania gmvi/r;\}rs\;:roz\:l;;'esie Bilaky

2. | Zbidr danych: Listy do kwalifikacji wojskowej

3. | Kategorie danych przetwarzane w procesie;

4. | Kategorie odbiorcéw danych:

5. | Pafistwo trzecie, do kidrego przekazuje sie dane; RarEmiesy przekaz.ywane do paristwa

trzeciego

6. | Planowany termin usuniecia danych:

7. | Opis zabezpieczeri technicznych: Whynika z Polityki Bezpieczenstwa

8. | Opis zabezpieczen organizacyjnych: Wynika z Polityki Bezpieczeristwa

Proces 21

i Cel przetwarzania danych: Administracja
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Zbidr danych:

Listy os6b pefnigcych swiadczenia
osohowe, rzeczowe

Kategorie danych przeiwarzane w procesie:

Kategorie odbiorcdw danych:

Paristwo trzecie, do kidrego przekazuje sie dane:

Dane nhie sg przekazywane do pansiwa
irzeciego

Planowany termin usuniecia danych:

Opis zabezpieczen technicznych:

Wynika z Polityki Bezpieczensiwa

Opis zabezpieczeri organizacyjnych:

Wynika z Polityki Bezpieczenstwa

Proces 22

Cel przetwarzania danych:

Rejestr

Zbidér danych:

Wykaz cztonkdw Formacji OC

Kategorie danych przetwarzane w procesie:

Kategorie odbiorcéw danych:

Panistwo trzecie, do kiérego przekazuje sie dane:

Dane nie sg przekazywane do panstwa
trzeciego

Planowany termin usunigcia danych:

Opis zabezpieczeri technicznych:

Wynika z Polityki Bezpieczerstwa

Opis zabezpieczen organizacyjnych:

Whynika z Polityki Bezpieczefstwa

Proces 23

Cel przetwarzania danych:

Administracja podatkami lokalnymi

Zhiér danych:

Kartoteka podatkowa

Kategorie danych przetwarzane w procesie:
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4. | Kategorie odbiorcéw danych:
5. | Paristwo trzecig, do ktéregu;—rzekazu;e sie dane: Dane nie s3 przekazlywane AR
trzeciego

6. | Planowany termin usuniecia danych:

7. | Opis zahezpieczen technicznych; Wynika z Polityki Bezpieczefsiwa

8. | Opis zabezpieczen organizacyjnych: Wynika z Polityki Bezpieczenstwa

Proces 24

i Cel przetwarzania danych: Rozpatrywanie wnioskéw podatnikdw
2. | Zbiér danych: Whioski podatnikdw

3. | Kategorie danych przetwarzane w procesie:

4. | Kategorie odbiorcéw danych:

5. | Parstwo trzecie, do kidrego przekazuje sie dane: Uaneeis prii:(j;ivgzne deipatista
6. | Planowany termin usuniecia danych:

7. | Opis zabezpieczer technicznych: Wynika z Polityki Bezpieczeristwa

8. | Opis zabezpieczeri organizacyjnych: Wynika z Polityki Bezpieczedstwa

Proces 25

1. Cel przetwarzania danych: Rozpatrywanie wnioskéw o zaéwiadczenia
2. | Zbiér danych: Zaswiadczenia

3. | Kategorie danych przetwarzane w procesie:

4. | Kategorie odbiorcéw danych:
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Pafistwo trzecie, do kidrego przekazuje sie dane:

Dane nie sg przekazywane do paristwa
trzeciego

Planowany termin usuniecia danych:

Opis zabezpieczen technicznych:

Wynika z Polityki Bezpieczeristwa

Opis zabezpieczeri organizacyjnych:

Wynika z Polityki Bezpieczeristwa
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Zatgeznik Nr 10 do ,Polityki bezpieczenstwa i instrukcji
zarzgdzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Migjskim w
Bisztynku

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
Ninigjszym, jako Administraior Danych wysigpujacy pod nazwg Urzqd Wiejski w Bisztynku zwanym (dalej Administrator Danych), na mocy delegacii
uprawnienia do nadawania upowaznien wynikajacych z uprawnier Administratora Danych, na podstawie ari. 29 rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie cchrony ossb fizyeznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) - dalgj
RODO (GDPR) oraz przepiséw Ustawy z dnia 10 maja 2018 1. 0 ochronie danych osobowych (tekst jedn. Dz. U. z 2018 1., poz. 1000), ninigjszym
upowazniam do przetwarzania danych osobowych w formie papierowej oraz systemach informatycznych :

Imig i nazwisko osoby upowazniane] Zbiory danych objgte zakresem upowaznienia Data nadania upowaznienia

Osoba upowaZniona obowiazana jest przelwarzac dane osobowe zawarte w ww. zbiorach danych osobowych w zakresie | w sposéb wymagany
do wypelnienia obowlgzkow stuzbowych wzgledem Administratora Danych,

Osoba upowazniona zobowiazuje sie do przetwarzania danych osobowych zgodnie z udzielonym upowaznieniem oraz z przepisami RODO,
ustawy o ochronie danych osobowych, wydanymi na jej podstawie aktami wykonawczymi i obowigzujgeymi u- Administratora danych wewngtrznymi
regulaciami w sprawie ochrony danych osobowych.

Naruszenie ww. obowiazkow moze skutkowad poniesieniem odpowiedzialnosci karnej na podstawie przepisow okreslonych w Ustawie o
ochronie danych osobowych craz stanowi cigzkie naruszenie obowigzkéw pracowniczych wynikajacych z art. 100 § 2 pki 4 i 5 Kodeksu Pracy, kidre moze
byé podstawg rozwigzania umowy o pracg w trybie art. 52 Kodeksu Pracy lub cdpowiedzialnogci cywilnej.

 Dala i podpis upowazniajacego Data i podpis osoby upowazniong]
Oéwiadczenie

Oéwiadczam, ze zapoznatam/em sig — w zakresie wynikajgcym z przydzielonych zadan - z obowigzujgeymi w odniesieniu do ochrony danych
osobowych przepisami prawa i regulacjami wewngtrznymi obowigzujaeymi u Administratora Danych (w szczegdinosci z Dokumentacja, ochrony danych
osobowych). Przyjmujg do wiadomosci zawarte w nich obowigzki dotyczace ochrony danych osobowych i zobowigzujg sig do ich stosowania.

Swiadomaly jestem obowigzku ochrony danych osobowych na zajmowanym slanowisku i w zakresie udzielonego mi upowainienia do
przetwarzania danych osobowych, a w szczeg6lnogci obowiazku zachowania w tajernicy danych osobowych i sposobéw ich zabezpieczenia, réwniez po
ustaniu zatrudnienia lub wspdipracy.

Data i podpis osoby upowaznionej
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Zatgeznik Nr 11 do ,Polityki bezpieczerstwa i instrukcji
zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych w Urzedzie Miejskim w

Bisztynku

REJESTR NARUSZEN BEZPIECZENSTWA

s Dziatanie
E Qdpowiedzialn .
Naruszenie £logio : za 4 zapob:ggawcze Ocena
hezpieczenstwal oig{t?asfzirgﬁwi;)t Data Data  |btgd/naruszenie Przyczyna m\?ﬁﬂzggﬁf é?ﬂz skutecznosci
~ Opis asga' A rozpoczecia [zakoriczenia| lub informacja o Gotb podjetych
naruszenia zg{ Jacy braku takiej e M dziatan
incydent Gsob odpowiedzialnej
y za wykonanie
DIa ovecricieeee i
(dane administratora)
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Zalgeznik Nr 12 do ,Polityki bezpieczeristwa i instrukgj
zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych w Urzedzie Migjskim w

Bisztynku
Urzad Ochrony Danych Osobowych
ul. Stawki 2
00-193 Warszawa
ZGLOSZENIE

W SPRAWIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Niniejszym w trybie art. 33 ogélnego rozporzadzenia o ochronie danych, zgtaszam naruszenie ochrony danych osobowych, kidre mialo
miejsce w dniu ... w

Charakter naruszenia ochrony danych:

Np. Przestanie przez pracownika wiadomosci e-mail do blednego adresata
(nieznana osoba) zamiast do wspdlpracownika wraz z zatacznikiem w
formacie pliku Excel (takie jak: imig i nazwisko, adres zamieszkania, PESEL,
ni. dowodu tozsamosci,, numer telefonu, adresy e-maif )

Kategoria i przybllzona liczba oséb ktérych
| dane dotyczq

Np.. Liczba 0sob, ktdrych dane dolycz .......

. Liczba' wpiééw, ktéi’yéh dntyb_zy ,n_aru'szerii'e':'

Np. 821

,_Mozllwe konsekwenqe naruszema ochrony
| danyeh '

Np. Powslanie szkdd majatkowych u oséb fizycznych, takich jak ulrata kontroli
nad wiasnymi danymi osobowyrmi lub kradziez lub sfafszowanie tozsamodci,
strala finansowa

: _Srodiu zastosowane lub proponowane w

celu zaradzenia naruszema ochrony danych
_osobowych wtym zastosowa dkiw
celu zmlmmallzowama ew [
ne g atywnych skutkéw naruszema ochrony
danych

Np. WdroZenie stosownych srodkdw kryptograficznych, w tym w fym
pseudonimizacja, zakaz przesylania zatgcznikéw zawierajgcych dane
osobowe w sposdb niezabezpieczony.

Dane mspektora ochrony danych

NP. vovvivaee, 0. telefonu: XXX XXX XXX, adres e-mail fod@dormena.pl

(podpis)

”{.,tlllfleczgé Administratora )

"W przypadku zgloszenia przekazanego organowi nadzorczemu po uplywie 72 godzin, administrator danych zobowigzany jest do zlozZenia
wyjasnien w przedmiocie przyczyn opdznienia.
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Zatgcznik Nr 13 do ,Polityki bezpieczeristwa i instrukcji
zarzadzania systememn informatycznym stuzgcym do
przetwarzania danych osobowych w Urzedzie Miejskim w
Bisztynku

Komunikat o naruszeniu ochrony danych

Komunikat o naruszeniu ochrony danychz dnia ................

1. | Charakter naruszenia ochrony danych:
5 Kategoria i przybiizoné liczha osob,
: ktérych dane dotycza |
3 Llczba wp|sow ktorych dotyczy
; naruszeme :
4 i Mozhwe konsekwenc;e naruszema !
: ochrony danych e
,Srodku zastosowane iub proponowane
| weslu zaradzenia naruszenia ochrony:
| danych osobowych Wiym srodki L

fzastosowane w celu zmlmmahzowama

ewentualnych negatywnych skutkow
naruszema ochrony danych
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DODATKOWE PROCEDURY
PROCEDURY ZWIAZANE Z PRAWAMI JEDNOSTKI

i
2. PROCEDURA WYCOFANIA NOSNIKGOW
3. INSTRUKCIA BEZPIECZENGO PRZESYLANIA INFORMACIH CYFROWYCH

PROCEDURY ZWIAZANE Z PRAWAMI JEDNOSTKI

PROCEDURA 1
Prawo do ograniczenia przetwarzania danych
Procedura bezpieczeristwa przetwarzania danych osobowych Data wprowadzenia:
00.00.2018 r.
Numer Realizacja prawa do ograniczenia przetwarzania danych osoby, ktérej Nr wersji procedury : 1.0
Procedury : dane dotycza llosé stron : 2
1

1. Uczestnicy procedury:

©  wnioskodawca;

@  osoba upowazniona do przetwarzania danych osobowych;
@ Administrator Systemu Informatycznego;

¢ Administrator danych.

2. Wymagane dokumenty:

wniosek osoby, ktdrej dane dotycza, o ograniczenie przetwarzania jego danych osobowych;
€ ewidencja udzielanych informacji w sprawach dotyczacych praw oséb, ktérych dane dotycza;
@ odpowied? na wniosek.

3. Przestanki warunkujgce skutecznoéé zgdania:

Osoba, kiérej dane dotycza, ma prawo zadania ograniczenia przetwarzania w nastepujacych przypadkach:

©  osoba ta kwestionuje prawidtowoé¢ danych osobowych — na okres pozwalajacy sprawdzi¢ prawidtowoéé tych danych;

@ przetwarzanie jest niezgodne z prawem, a osoba ta sprzeciwia sie usunigciu danych osobowych, z3dajac w zamian ograniczenia

ich wykorzystywania;

@ Administrator Danych nie potrzebuje juz danych osobowych do celéw przetwarzania, ale s3 one potrzebne tej osobie do

ustalenia, dochodzenia lub obrony roszczen;

©  osoba ta wniosta sprzeciw wobec przetwarzania jej danych — do czasu stwierdzenia, czy prawnie uzasadnione podstawy po

stronie Administratora Danych sg nadrzedne wobec podstaw sprzeciwu osoby, ktdrej dane dotycza.

4. Procedura:

rejestracja wniosku
ustalenie zasadno$ci zgdania;
przedstawienie propozycji dziatania Administratorowi danych;

2 © o e

w przypadku Zadania uzasadnionego (pkt 3);
O powiadomi¢ Administratora danych o koniecznodci ograniczenia przetwarzania danych,



na podstawie decyzji Administratora danych ograniczy¢ przetwarzanie tylko do przechowywania danych,
przygotowac odpowiedi na égdanie i przedstawi¢ jg do podpisu Administratorowi danych,

wystat odpowiedz wnioskodawey i poinformowac o odbiorcach danych, jezeli Zgdano tego we wniosku,
poinformowad pisemnie odbiorcéw danych o decyzji ogra niczenia przetwarzania,

oo ol s)

W przypadku podjgcia decyzji o ograniczeniu przetwarzania danych — dane te moina przetwarzaé wylgcznie za zgoda osoby, kidrej dane
dotycza, lub w celu ustalenia, dochodzenia lub obrony roszczefi, lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagt

na wazne wzgledy interesu publicznego;

5, W przypadku zgdania nieuzasadnionego:

e sporzadzié¢ decyzje odmowng ograniczenia przetwarzania z uzasadnieniem,
e przedstawi¢ decyzje do podpisu Administratorowi danych;
e  przestac decyzje wnioskodawcy listem poleconym.

PROCEDURA 2
Prawo dostepu do danych
Procedura bezpieczenstwa przetwarzania danych osobowych Data wprowadzenia:
00.00.2018 r.
Numer Realizacja prawa dostepu do danych osobowych osoby, ktérej dane Nr wersji procedury : 1.0
Procedury : dotycza llogé stron : 1
2

i. Uczestnicy procedury:

e  wnioskodawca
e  osobywyznaczone do realizacji prawa przez Administratora;
@  Administrator danych.

2. Wymagane dokumenty:

e  wniosek o udostepnienie danych osobowych;
@ wzor odpowiedzi na zadanie prawa dostgpu do danych;
e ewidencja udzielanych informacji w sprawach dotyczacych praw osob, ktérych dane dotycza.

3. Procedura:

©  ujecie wniosku na ewidencje;

e przygotowanie odpowiedzi na whniosek;

©  przedstawienie Administratorowi danych wniosku do podpisu;

e wysfanie odpowiedzi do wnioskodawcy;

e  dokonanie wpisu w ewidencji o wystaniu odpowiedzi na whiosek,
4, Uwagi:

e udzielane informacje:
o cele przetwarzania danych osobowych,
kategorie danych osobowych,
odbiorcy lub kategorie odbiorcéw danych,
planowany okres przechowywania danych osobowych lub kryteria ustalania tego okresu,

O 000

whniesienia sprzeciwu wobec takiego przetwarzania,
informacja o prawie wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych w Warszawie,
informacja #rédle pozyskania danych osobowych,

o 0

informacje o prawie do sprostowania danych, usuniecia lub ograniczenia przetwarzania danych osobowych oraz do



O informacja o zautomatyzowanym podejmowaniu decyzji, w tym profilowaniu oraz istotne informacje o zasada ich
podejmowania, a takie o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane
dotyczg;

o wnioskodawcy dostarcza sie kopie danych osohowych podlegajacych przetwarzaniu. Za kolejne kopie pobiera sig optate,
wynikajacg z kosztdw administracyjnych,

PROCEDURA 3
Prawo do sprostowania danych
Procedura bezpieczeristwa przetwarzania danych osobowych Data wprowadzenia:
00.00.2018 r,
Numer Realizacja prawa do sprostowania danych osoby, Nr wersji procedury : 1.0
Procedury : ktdrej dane dotycza llosé stron : 1
3

1. Uczestnicy procedury:

wnioskodawca;
osoba upowazniona do przetwarzania danych osobowych;
Administrator Systemu Informatycznego;

e @ o o

Administrator danych.

2. Wymagane dokumenty:

whniosek osoby, ktérej dane dotycza, o sprostowanie danych osobowych;
ewidencja udzielanych informacji w sprawach dotyczacych praw osoh, kidrych dane dotyczg;
odpowiedz na wniosek;

@ © o e

opcjonalnie — dodatkowe o$wiadczenie o przetwarzaniu danych osobowych.

3. Procedura:

@ rejestracja wniosku ;

@ sprostowanie nieprawidtowych danych osobowych w zbiorze przetwarzanym w systemie informatycznym lub przetwarzanym
tradycyjnie;

@ przygotowanie odpowiedzi na wniosek o sprostowaniu danych;

@ przedstawienie odpowiedzi na wniosek do podpisu Administratorowi danych;
©  przestanie wnioskodawcy odpowiedzi na wniosek;

(]

opcjonalnie — przestanie wnioskodawcy dodatkowego oswiadczenia o przetwarzaniu danych osobowych:
©  przestac odbiorcom danych informacje o decyzji sprostowania danych

PROCEDURA 4
Prawo do usuniecia danych - bycia zapomnianym
Procedura bezpieczenstwa przetwarzania danych osobowych Data wprowadzenia:
00.00.2018 .




Numer : Realizacia prawa do usuniecia danych - do bycia zapomnianym - Nr wersji procedury : 1.0 WT
Procedury : osoby, kidrej dane dotyczg llogé stron 1 2
a4

1. Uczestnicy procedury:

€ wnioskodawca;

e osoba upowazniona do przetwarzania danych osobowych;
L Administrator Systemu Informatycznego;

@ Administrator danych.

2. Wymagane dokumenty:

©  wniosek osoby, kidrej dane dotycza, o usunigcie danych osobowych (,bycia zapomnianym”");
L ewidencja udzielanych informacji w sprawach dotyczacych praw oséb, kiérych dane dotycza;
©  odpowied? na wniosek.

3. Przestanki warunkujgee zadanie usunigeia danych (,do bycia zapomnianym”):

©  dane osobowe nie s3 juz niezbedne do celéw, w kiérych zostaty zebrane lub w inny sposéb przetwarzane;

© osoba, ktorej dane dotycza, cofneta zgode, na kidrej opiera sie przetwarzanie danych ,zwykiych” lub ,szczegllnych kategorii” i
nie ma innej podstawy prawnej przetwarzania;

@ osoba, kidrej dane dotycza, wnosi sprzeciw — z przyczyn zwigzanych z jej szczegdlng sytuacjg — wobec przetwarzania jej danych
osobowych:

0w celu wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania wiadzy publicznej
powierzonej Administratorowi Danych,

o do celéw wynikajacych z prawnie uzasadnionych intereséw realizowanych przez Administratora Danych, z wyjatkiem
sytuacji, w ktdrych nadrzedny charakter wobec tych interesow maja interesy lub podstawowe prawa i wolnosci
osoby, kiérej dane dotycza, wymagajace ochrony danych osobowych, w szczegélnosci gdy osoba, kidrej dane
dotyczg, jest dzieckiem,

o opartych na profilowaniu;

i nie wystepuja nadrzedne prawnie uzasadnione podstawy przetwarzania,

O na potrzeby marketingu bezposredniego, w tym profilowania;

© dane osobowe sq przetwarzane niezgodnie z prawem;
e dane osobowe muszg by¢ usuniete w celu wywigzania sig z obowigzku prawnego;

o  dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczefistwa informacyjnego oferowanych dziecku, ktdre
ukoriczyto 16 lat.

W przypadku upublicznienia danych osobowych Administratora Danych ma obowigzek usungé te dane osobowe, podejmujgc w tym celu
rozsadne dziatania, w tym $rodki techniczne, by poinformowaé administratoréw przetwarzajacych te dane osobowe, e osoba, kidrej dane
dotycz, zada, by administratorzy ci usungli wszelkle tacza do tych danych, kopie tych danych osohowych lub ich repliki.

4, Nieskutecznos¢ Zgdania:

Zadanie usunigcia danych (,bycia zapomnianym’) jest nieskuteczne w zakresie w jakim przetwarzanie jest niezbedne:

e  do korzystania z prawa do wolnosci wypowiedzi i informacji;

e do wywigzania sig z prawnego obowigzku wymagajacego przetwarzania na mocy prawa lub do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wiadzy publicznej powierzonej Administratorowi Danych;
e zuwagina wzgledy interesu publicznego w dziedzinie zdrowia publicznego:

o profilaktyki zdrowotnej, medycyny pracy, oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia
opieki zdrowotnej lub zabezpieczenia spotecznego, leczenia lub zarzadzania systemami i ustugami opieki zdrowotnej
lub zabezpieczenia spotecznego na podstawie prawa lub zgodnie z umowg z pracownikami stuzby zdrowia,

O interes publiczny w dziedzinie zdrowia publicznego, taki jak ochrona przed zagroieniami zdrowotnymi lub
zapewnienie wysokich standardéw jakosci i bezpieczeristwa opieki zdrowotnej oraz produkiéw leczniczych lub



wyrobdw medycznych, na podstawie prawa, kiére przewiduje odpowiednie, konkretne ¢rodki ochrony praw i
wolnodci 0séb, ktérych dene dotycza, w szczegdlnosci tajemnice zawodowa,

z zasirzezeniem warunkéw | zabezpieczen, ze dane osobowe bedg przetwarzane przez lub na odpowiedzialnogé pracownika podiegajacego obowigzkowi
zachowania tajermnicy zawodows] na mocy prawa lub przepiséw ustanowionych przez wiasciwe organy krajowe Iub przez inng osobg réwniez podlegajacy
obowigzkowi zachowania tajemnicy zawodowej na mocy prawa lub przepisow ustanowionych przez wiasciwe organy krajowe;

¢ do celéw archiwalnych w interesie publicznym, do celdw badar naukowych lub historycznych lub dla celéw statystycznych, o ile
prawdopodobne jest, ze realizacja prawa do usunigcia danych uniemozliwi lub powainie utrudni realizacje celéw takiego
przetwarzania;

@ do ustalenia, dochodzenia lub chrony roszczer.

5. Procedura:

@ rejestracja wniosku;
©  ustalenie zasadnoéci zgdania;
©  wprzypadku zgdania uzasadnionego (pkt 3
O powiadomi¢ Administratora danych o koniecznosci usuniecia danych,

O na podstawie decyzji Administratora danych usunaé¢ dane i powiadomic innych administratoréw w przypadku
upublicznienia danych,

O przygotowac odpowiedz na zadanie i przedstawic ja do podpisu Administratorowi danych,
O wysta¢ odpowiedi wnioskodawcy i poinformowad g0 o odbiorcach danych,
O poinformowat odbiorcéw danych o decyzji usuniecia danych;

@ wprzypadku zadania nieuzasadnionego (pkt 4):
O powiadomié¢ Kierownika Administratora danych o nieskutecznosci z3dania, z okreéleniem przyczyny,
O przygotowac odpowied? na zadanie whnioskodawey i przedstawié jg do podpisu Administratorowi danych,

O wysta¢ odpowied? wnioskodawcy.

PROCEDURA 5
Prawo do przenoszenia danych
Procedura bezpieczeristwa przetwarzania danych osobowych Data wprowadzenia:
00.00.2018 .
Numer : Realizacja prawa do przendsz_e_nia : ey Nr wersji procedury : 1.0
Procedury : - danych osoby, ktérej dane dotyczg llosé stron : 2

1. Uczestnicy procedury:

wnioskodawca
osoba upowazniona do przetwarzania danych osobowych;
Administrator Systemu Informatycznego;

@ © o ©

Administrator danych,

2, Wymagane dokumenty:

¢ wniosek osoby, ktérej dane dotycza, o przeniesienie da nych osobowych;
°  ewidencja udzielanych informacji w sprawach dotyczacych praw osdh, ktdrych dane dotyczg;
@ odpowied? na wniosek,



3. Przestanki warunkujgce zasadno$é Zgdania:

Osoba, Kore] dane dotycza ma prawo otizymac w ushiulduryzowanym, powszechnie uzywanym formacie nadajgoym sig do druku dane osobowe jej
dolyczace, kidre dostarczyta Administratorowi Danych, craz ma prawo przesiac te dane osobowe innemu administratorowi bez przeszkéd ze strony
administratora, kidremu dostarczono te dane, jezeli:

€ przetwarzanie odbywa sig na podstawie zgody lub umowy;
e przetwarzanie odbywa sig w sposdb zautomatyzowany.

Wykonujac prawo do przenoszenia danych osoha, kidrej dane dotycza, ma prawo zadania, by dane osohowe zostaly przesfane przez
Administratora Danych bezpogrednio innemu administratorowi, o ile jest o technicznie mozliwe.

4, Nieskutecznosc zgdania:

] prawo do przenoszenia danych nie ma zastosowania do przetwarzania, ktére jest niezbedne do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wiadzy publicznej powierzonej Administratorowi Danych;

© prawo do przenoszenia danych nie ma zastosowania w przypadku przetwarzania danych dla celéw interesu publicznego w
dziedzinie zdrowia publicznego takich, jak:

o profilaktyka zdrowotna, medycyna pracy, ocena zdolnosci pracownika do pracy, diagnoza medyczna, zapewnienie
opieki zdrowotnej lub zabezpieczenia spotecznego, leczenie lub zarzadzanie systemami i ustugami opieki zdrowotnej
lub zabezpieczenia spotecznego na podstawie prawa lub zgodnie z umowa z pracownikami stuzby zdrowia,

o ochrona przed zagrozeniami zdrowotnymi lub zapewnienie wysckich standardéw jakodci i bezpieczenstwa opieki
zdrowotnej oraz produktéw leczniczych lub wyrobéw medycznych, na podstawie prawa, kidre przewiduje
odpowiednie, konkretne érodki ochrony praw i wolnoéci oséb, ktérych dane dotycza, w szczegélnosci tajemnice
zawodowy,

2 zastrzezeniem warunkow i zabezpieczen, ze dane osobowe bgdg przetwarzane przez lub na odpowiedzialno¢ pracownika podiegajacego obowigzkowi
zachowania tajernnicy zawadowej na mocy prawa lub przepiséw ustanowionych przez wiadciwe organy krajowe lub przez inng osobg réwniez podiegajacy
obowigzkowi zachowania tajemnicy zawodowej na mocy prawa lub przepisow ustanowionych przez wiadciwe organy krajowe;

e  prawo do przenoszenia danych nie ma zastosowania w przypadku przetwarzania danych dla celow archiwalnych w interesie
publicznym, do celéw badari naukowych lub historycznych lub dla celow statystycznych, o ile prawdopodobne jest, ze realizacja
prawa do usunigcia danych uniemotzliwi lub powaznie utrudni realizacje celéw takiego przetwarzania;

e  prawo do przenoszenia danych nie ma zastosowania w przypadku przetwarzania danych dla celow ustalenia, dochodzenia lub
obrony roszczen.

5. Procedura:

rejestracja wniosku ;
ustalenie zasadnosci zadania;
przedstawienie propozycji dziatania Administratorowi danych;

® ® o o

w przypadku zadania uzasadnionego {pkt 3):
0 powiadomi¢ Administratora danych o koniecznoéci przeniesienia danych,
O na podstawie decyzji Administratora danych przygotowaé w ustrukiuryzowanym, powszechnie uzywanym formacie
nadajacym sie do druku dane osobowe dotyczace wnioskodawcy,
O przestaé wnioskodawcy  przygotowane  dane  lub bezposrednio wskazanemu przez  wnioskodawce
administratorowi,
o poinformowaé pisemnie wnioskodawce o sposobie realizacji wniosku;

e w przypadku z3dania nieuzasadnionego (pki 4):
0  sporzadzi¢ decyzje odmowna z uzasadnieniem,
0  przedstawi¢ decyzje do podpisu Administratorowi danych;
O przesta¢ decyzje wnioskodawcy listem poleconym za potwierdzeniem odbioru.



PROCEDURA 6

PRAWO DO SPRZECIWU NA ZAUTOMATYZOWANE ~ PODEJMOWANIE DECYZJl, W TYM

PROFILOWANIE
Procedura bezpieczenistwa przetwarzania danych osobowych Data wprowadzenia:
00.00.2018 r.
Numer Realizacja prawa do sprzeciwu na zautomatyzowane Nr wersji procedury : 1.0
Procedury : podejmowanie decyzji w indywidualnych przypadkach, w tym llosé stron : 2
profilowanie

1. Uczestnicy procedury:

2 o @ o

wnioskodawca;

osoba upowainiona do przetwarzania da nych osobowych;
Administrator Systemu Informatycznego;

Administrator danych.

2. Wymagane dokumenty:

[

=

©

sprzeciw osoby, ktérej dane dotyczg, na zautomatyzowane podejmowanie decyzji, w tym profilowanie;
ewidencja udzielanych informacji w sprawach dotyczacych praw oséh, ktérych dane dotyczg;
odpowied? na sprzeciw.

3. Przestanki warunkujgce skutecznodé sprzeciwu:

(<]

Uwagi:

0soba, ktérej dane dotycza, ma prawo w dowelnym momencie wnieé¢ sprzeciw — z przyczyn zwiazanych z jej szczegélng sytuacja
—wobec przetwarzania jej danych celem:

O wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania wiadzy publicznej powierzonej
administratorowi,

O wynikajacym z prawnie uzasadnionych intereséw realizowanych przez administratora, z wyjatkiern sytuacji, w
ktérych nadrzedny charakter wobec tych intereséw majg interesy lub podstawowe prawa i wolnoéci osoby, ktdrej
dane dotycza, wymagajace ochrony danych osobowych, w szczegélnoéci gdy osoba, kiérej dane dotycza, jest
dzieckiem, w tym profilowania. W takich przypadkach nie wolno juz przetwarzac tych danych osobowych, chyba
e wykaze sie istnienie wainych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec interesow,
praw i wolnosci osoby, ktérej dane dotyczg, lub podstaw do ustalenia, dochodzenia lub obrony roszczen;

jezeli dane osobowe s3 przetwarzane na potrzeby marketingu bezposredniego, osoba, kidrej dane dotycza, ma prawo w
dowolnym memencie wnieé¢ Sprzeciw wobec przetwarzania dotyczacych jej danych osobowych na potrzeby takiego
marketingu, w tym profilowania, w zakresie, w jakim przetwarzanie jest zwigzane z takim marketingiem bezpoérednim. W taki
przypadku nie wolno juz przetwarza¢ tych danych osobowych do takich celow;

jezeli dane osobowe s3 przetwarzane do celéw badar naukowych lub historycznych lub do celdw statystycznych, 0soba, kidrej
dane dotycza, ma prawo wnieé¢ sprzeciw — z przyczyn zwigzanych z jej szczegdlng sytuacjg — wobec przetwarzania dotyczacych
jej danych osobowych, chyba ze przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym;
osoba, ktdrej dane dotycza, ma prawo by nie podlegaé decyzji, ktéra opiera sie wylacznie na zautomatyzowanym przetwarzaniu,
w tym profilowaniu, | wywotuje wobec tej osoby skutki prawne lub w podobny sposéb istotnie na nig wptywa.



najpaéiniej pray okazji pierwszej komunikacji z osobg, ktérej dane dotyczg, wyrainie informuje sie jg o prawie do sprzeciwu w
przypadku celéw przetwarzania okredlonych w ust. 3 pkt 112

osoba, ktdrej dane dotyczg, moie wykona¢ prawo do sprzeciwu za poérednictwem zautomatyzowanych érodkéw
wykorzystujgcych specyfikacje techniczne.

4, Nieskutecznosé sprzeciwu:

W przypadku zautomatyzowanego przetwarzania danych osobowych, w tym profilowania sprzeciw jest nieskuteczny w przypadku:

e gdy decyzja jest niezbedna do zawarcia lub wykonania umowy miedzy osoba, kidrej dane dotycza, a administratorem;

e  gdy takie przetwarzanie danych jest dozwolone prawem i ktére przewiduje wiasciwe $rodki echrony praw, wolnosci i prawnie
uzasadnionych interesow osoby, kiérejdane dotycza;

e jezeli decyzja opiera sie na wyrainej zgodzie osoby, ktdrej dane dotycza.

Decyzje nie moga opierac sie na szczegdlnyeh kategoriach danych osobowych, chyba ze osoba, Iddrej dane dotyczg wyrazita na to zgedg Iub dane
przetwarzane s3 ze wzgledu na wazny interes publiczny.

5. Procedura:
rejestracja sprzeciwu ;

ustalenie zasadnosci sprzeciwu;
przedstawienie propozycji decyzji Administratorowi danych;

e © o o

w przypadku sprzeciwu uzasadnionego (pkt 3):
o  powiadomi¢ Administratora danych o koniecznosci zaprzestania przetwarzania danych,
O zaprzestaé przetwarzanie danych osobowych,
O na podstawie decyzji Administratora danych przygotowac odpowied? na sprzeciw,
0 poinformowaé pisemnie osobg wnoszaca sprzeciw o sposobie realizacji zadaniz;

e w przypadku nieskutecznoci sprzeciwu (pkt 4):
O  sporzadzi¢ decyzje odmowng z uzasadnieniem,
0  przedstawi¢ decyzie do podpisu Administratorowi danych,
o przestaé decyzje wnioskodawcy listem poleconym za potwierdzeniem odbio

PROCEDURA 7
Zawiadamianie osoby, kdrej dane dotyczg, o naruszeniu ochrony 'd@nych
Procedura bezpieczefistwa przetwarzania danych osobowych Data wprowadzenia:
00.00.2018 .
Numer ; Zawladamianie 0soby, ktdrej dane dotyczg Nr wersji procedury : 1.0
Procedury : o naruszeniu ochrony danych osobowych A lloéé stron : 1
4 350 :

1. Uczestnicy procedury:

e Inspektor Ochrony Danych Osobowych;
©  Administrator danych.

2. Wymagane dokumenty:

e  zawiadomienie o naruszeniu ochrony danych osobowych;
e  ewidencja naruszen ochrony danych osobowych.



3. Wymagalnoé¢ zawiadomienia osoby, kidrej dane dotycza:

Zawladomienie jest wymagane jezeli naruszenie ochrony danych osobowych moze powodowag wysokie tyzyka naruszenia praw lub wolnosci 0séb

fizyczaych,
Zawiadomienie powinno jasnym i prostym Jezykiem opisaé charakier naruszenia ochrony danych osobowych oraz zawieraé:

e imie i nazwisko Inspektora Ochrony Danych Oscbowych oraz jego dane kontaktowe
e motzliwe konsekwencje naruszenia ochrony danych osobowych

¢ Srodki zastosowane lub proponowane w celu zaradzenia naruszeniu ochrony danych osobowych w tym érodki w celu
zminimalizowania jego ewentualnych negatywnych skutkdw.

4. Przypadki, w kidrych nie jest wymagane zawiadomienie:

@ administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i zostaty one zastosowane do danych osobowych

ktdrych dotyczy naruszenie - w szczegélnodci takie jak szyfrowanie;

¢ administrator zastosowat nastepnie rodki eliminujace prawdopodobiefistwo wysokiego ryzyka naruszenia praw lub wolnogci

osoby, ktérej dane dotycza;

] zawiadomienie osoby, ktérej dane dotycza, wymagatoby niewspdtmiernie duzego wysitku — w tym przypadku administrator

wydaje publiczny komunikat lub stosuje podobny érodek, za pomoca kidrego osoby, ktdrych dane dotycza, zostaja
poinformowane w réwnie skuteczny sposdh.

5. Procedura:

e na podstawie raporiu ASl opracowa¢ zawiadomienie osohy, kidrej dane dotyczy, o naruszeniu ochrony jej danych;
@ zarejestrowac zawiadomienie w Ewidencji naruszeri ochrony danych osobowych;

@ przedstawi¢ zawiadomienie Administratorowi danych do podpisu;

L] przestac zawiadomienie listem polecanym za potwierdzeniem odbioru;

@ drugiegzemplarz zarchiwizowad w teczce akt.

PROCEDURA 8
UDOSTEPNIENIE DANYCH OSOBOWYCH
Procedura bezpieczenstwa przetwarzania danych osobowych Data wprowadzenia:
00.00.2018 r.
Numer Whiosek o udostepnienie danych osobowych na podstawie przepiséw Nr wersji procedury : 1.0

Procedury : : : prawa - lloéé stron : 5

2 Skl s
ISR« 1] - ST

Sa.P....

WNIOSEK O UDOSTEPNIENIE DANYCH ZE ZBIORU DANYCH 0SOBOWYCH

1.Whnioskodawca :




2. Podstawa prawna upowainiajaca de pozyskania informacji :

3.0znaczenie lub nazwa zbioru, z ktdrego maja by¢ udostepnione informacje:

-

4.7akres zadanych informacji ze zbioru:

5.Forma przekazania lub udostepnienia informacji:

6.Imie, nazwisko osoby upowaznionej do pobrania informacji lub zapoznania sie z ich trescig:

Opinia Inspektora Ochrony Danych Osobowych :

i nazwisko, podpis)

(Imn;;.

Decyzja Administratora danych :

{Podpis 10DO)

(Podpis Administratora danych)



PROCEDURA WYCOFANIA NOSNIKOW
Procedura wycofywania nognikéw

Niniejsza procedura opisuje zasady wycofywania z uzycia nosnikow informatycznych w Urzedzie Miejskim w Bisztynku



1.1 SLOWNIK POJES

Sl - System Informaiyczny
Pod pojeciem Systemu Informatycznego nalezy rozumiec:

e  Zhiér powigzanych ze sobg elementéw, kidrego funkcjy jest przetwarzanie informacji. W skiad systemu
informatycznego mogg wehodzié takie elementy jak: serwery, sieci, urzgdzenia sieciowe, urzgdzenia do
przechowywania danych, komputery, systemy operacyjne, bazy danych, strony WWW, aplikacie itp.

o Logicznie badz funkcjonalnie wydzielony podsystem Systemu Informatycznego, np. system kadrowo-ptacowy,
system finansowy, system do zarzadzania kursami itp.

Rejestr Wycofanych Noénikéw - rejestr prowadzony przez AS., w ktorym odnotowuje sie wycofane z eksploatacji nosniki
objete niniejszg procedura, tj. zawierajace informacje poufne (w tym dane osobowe) lub oprogramowanie podlegajace
licencjonowaniu.

ASI - Administrator Systemu Informatycznego — wyznaczona osoba, odpowiedziaina za zarzadzanie danym Sl.



Pod pojeciem noénik informatyezny rozumiemy:

a)  Dyski twarde komputerowe i serwerowe wszelkich typow.

h)  Ptyty CD, DVD lub podobne,

¢)  Tasmy magnetyczne.

d) Pamigci flash (pendrive)

e)  Dyski przenogne HDD, SSD tp.

Procedura wycofywania dotyczy nosnikdw zawierajgeych informacje poufne (w tym dane osobowe) Iub

oprogramowanie podlegajace licencjonowaniu.,

Wycofaniu podlegaja te nosniki, dia ktorych minat okres ich waznosci, nie przewiduje sig ich dalszego uzytkowania

lub istnieje prawdopodobiersiwo, 7e dalsze ich uzytkowanie moze nie spefniaé wymogdw bezpieczenstwa

przechowyweania informacii.

Poprzez niszczenie danych, zapisanych na noéniku, rozumieé nalezy takie ich Zniszczenie, kidre uniemozliwia

penowne ich odiworzenie. Zniszczenie danych moze wykorzystywaé metody zaréwno programowe (uzycie

programow do kasowania danych) jak i sprzgtowe (fizyczne zniszczenie noénika).

Dopuszcza sig skladowanie nosnikow przeznaczonych do wycofania, stosujge nastepujgce zasady:

a) - nodniki muszg byé przechowywane w metalowym sejfie, w zamykanym pomieszczeniu, do kidrego nie majg
dostepu osoby tizecie;

b)  noéniki przeznaczone do wycofania muszg by¢ odpowiednio oznaczone, w spos6b uniemozliwiajgcy ich
przypadkowe, ponowne uzycie;

Niszczenia noénikéw dokonuie sig w nastepujgey sposéb:

a) Dyski twarde, dyski SSD, pamieci przenosne typu flash (w tym pendrive, dyski przeno$nie), tasmy
magnetyczne nalezy przekazaé ASI .............. Po ocenie przez ASI stanu technicznego noénika podejmuje
on decyzjg 0 sposobie usunigcia z niego danych:

I Jezeli nonik nie jest uszkodzony, usuniecie danych nastepuje przy wykorzystaniu specjalnie do tego celu
przeznaczonych programow;

ii. —w przypadku gdy nie moina usung¢ danych z noénika w sposéh programowy, nalezy go przekazaé do
fizycznego zniszczenia wyspecjalizowanej firmie, zajmujacej sig profesjonalnym niszczeniem danych;

b) Piyty CD, DVD itp. przetamuje sig na kilka czesci, lub niszczy w niszczarce przeznaczonej do utylizacji piyt
CD.

Po zakoriczeniu niszczenia, nalezy sporzadzic odpowiecni protokdt likwidacyjny nognikéw. Protokst musi zawieraé

wyszczegdlnienie zniszczonych noénikow wraz z ich opisem, datg likwidacji, nazwiska oséh, kiére tego dokonaty,

lub raport z firmy, kidrej nosniki zostaty przekazane do zniszczenia.

W Rejestrze Wycofanych Nognikéw nalezy odnotowad fakt wycofania nosnikéw, dotgczajac protokst likwidacyjny.

Wzér protokotu likwidacyjnego nosnikéw stanowi Zatacznik nr 1,



Zatgeznik nr 1 do ,Procedury wycofywania no§nikow’

Miejscowosc, data

Ipieczed!

2 PROTOKOL LIKWIDAGYJNY NOSNIKOW INFORMATYCZNYCH

Komisja w skiadzie:
1. Przewodniczagy KOMISJiz .....ccoovovieeiriienieneceininnn,
1, Czionek KOMISH: ... s avisssissvsme i

2, CAonek KOMISHl: ..veswsiesisiviisismsiioiiiisss veiinsisiessses

polwierdza zniszczenie nastepujgeych nodnikéw informatycznych:

L.p. Opls noénika Data lkwidacji OSOb.a odpm:viedzjal.na “
zniszczenie nosnika
Dysk twardy WD500AAKX, )
1. S/N: WOCIEA459201 03.03.2017 Jan Kowalski
. | Pamigc flash (pendrvie) PQI, 16GB 03.03.2017 Jan Kowalski
3. | Dysk SSD 240 GB GOODRAM, SN:9VMFALN4 09.04.2017 Andrzej Nowak

Podpisy czionkéw komisji:



Instrukeja bezpiecznego przesylania informacji cyfrowych

Wersja. 1.1



Spie fresei

s WWSEBD. eversreeres it LR 3
2. Przesytanie informacii przy pomocy ustugi Send.firgfoX.COm.....rummiiii s 3
3. Szyfrowanie danych Drzy POMOCY PrOGYAMU FZID wueisuisssuessosissssssast issssssssssibssnshssssssssrssisnsssiiss s snes stasssiss4isss0s 813488804188 A8S R0 ks 7
3.1 Garerowanie:faset |tnOraZoWYEN . ey i T e T v e G 7
3,2 SZYIIOWANIE QANYCN 1o vvvuosvariibosisiissiisiinsssivsiieississseesieiosssedessss cedsssss s f1ar a4 b 4o 58104400004 8
3.3 DESZYITOWANIE CANYCI 0o 0nnsoerishimaiaiiiiesbssi0w0 0433108003148 057 S 4 G 0 TG 10




JWstep e e—————————————————

Wszystkie poufne informacje (w tym dane osobowe) nalezy przesyla¢ w sposob bezpieczny | gwarantujaey, ze poza odbiorcg
wiadomosci nikt inny nie bedzie w stanie ich odczytaé. Dlatego np. przesylanie takich informacji za pomoca wiadomosci e-

mail, bez zastosowania dodatkowych mechanizméw bezpieczeristwa, nie jest bezpieczne i nalezy sie tego wystrzegac.

Jednym ze sposobow zabezpieczania informacii przed ich odczytaniem przez osoby nieuprawnione, jest ich szyfrowanie.
Jest to proces, w wyniku kidrego informacja jawna przeksztalcona zostaje w tzw. kryptogram, czyli tekst zaszyfrowany.
Nawet, jesli kio$ nieuprawniony przechwyci przesylane dane, nie bedzie w stanie ich odczytac. Operacjg odwrotng do
szyfrowania jest deszyfrowanie. Ponizej przedstawiono dwa, zalecane przez 10D i AS, sposoby szyfrowania | hezpiecznego
przesytania informacii (plikow), do kiérych nalezy sie stosowad.

2. PRZESYLANIE INFORMACJI PRZY POMOCY USLUGI SEND.FIREFOX.COM

Najprostszg i najszybszq metods przesytania informacii chronionych (plikéw) jest skorzystanie z ustugi ,Send”, udostepnionej
przez The Mozilla Foundation, do bezpiecznego dzielenia sig plikami. Plik, przed przestaniem na serwer, szyfrowany jest
automatycznie na komputerze uzytkownika, a nastgpnie generowany jest odnosnik, dzigki ktéremu mozna go odszyfrowad
i pobra¢. Co wazne, pliki w ustudze ,Send” sg automatycznie kasowane z serwera po ich jednorazowym (domyélnie)
pobraniu lub po uptywie 24h. Po tym czasie nie bedzie moina juz ich pobraé i trzeba je na nowo tam wystac.
Zabezpiecza to pliki przed ryzykiem wycieku (nie sg przechowywane na serwerze w nieskorczono$c).



Wejdz na strone hitps://send.firefox.com/

Przeciggnij plik, kidry cheesz przestad, na zaznaczony niebieskg ramka obszer, lub kiiknij w przycisk ,Select file to upload”
po czym wybierz plik do przestania.

- @ Firetox Seng X

& ) & hitps//send firefox.com C e O W

Firefox Test Pilot
@ S e ﬂ Ve experiment

Private, Encrypted File Sharing

Send files through a safe, private, and encrypted link that automatically expires to ensure
your stuff does not remain online forever,

Learn more
r"! P i

{ ™ 3

| /
A [
i : ’ ’ i
,‘ Drop your file here to start uploading '
f i
- For the most relioble operation, its best 1o keep your fie under 1GE )
l f
:
§ i




Po przestaniu pliku mozesz ustalié, ile razy bedzie mozna go pobraé, wybierajac z rozwijanej listy odpowiednig warto$é: 1, 2,
3, 4, 5 lub 20. Po osiggnieciu usialonego przez Ciebie limitu pobran, lub po uplywie 24h, plik zostanie automatycznie

skasowany z serweta, w zaleznoéci co naslapi szybcie].

Skopiuj udostepniony link klikajge w przycisk ,Copy to clipboard”. Teraz mozesz juz go wystaé np. w wiadomoéel e-mail
(upewniajac sig ze szczegllng starannoscig, ze wpisale$ poprawny adres odbiorcy — skoro przesytasz dane szczegélnie
chronione, dochowaj adekwainej ostroinoci) lub przez nasz wewnetrzny kemunikator (zalecane), a osoba kidrej go

udostepnites bedzie mogla pobraé wystany przez Giebie plik.

- &> Firefox Send

< O & nttps: @ o C @ N

Jeend firefox.com/share/etcds

Firefox Test Pilot

wed exoeriment

& Sen

The link to your file will expire after
1 downl “ or 24 hours.

i (IO DYD20
P LAl VY ”\.jf.fw..x‘

Copy and share the link to send your file: Plik z danymi poufnymi.docx
| https://send firefox.com/download/e6d8924ef6/#4Mkjz

ety el F e

[At'ii':}-f,li"z‘-} d pPassword 1o t

download this

file

Delete file

DB

Google Keep G Firefox Send €. Dysk 1 Gmail Followshows ﬁa mBank EZ! Napisy24 (4, notanio.p! @Hoohle




W celu dodaikowej ochrony mozesz zaznaczy¢ tez opcje JRequire a password to download this file” i wpisac hasio, kidre
bedzie trzeba poda¢, aby pobra¢ plik. Kliknij ,Add password” Zeby je zatwierdzic. Informagje jak wygenerowa¢ hasto
znajdziesz w punkeie 3.1,

- & Firefox Send .+
| €

. 0 s send firefox.com/shate/e6d8 =@ 9 G © In M E o
|
|

i

| 1 Google Keep @ Firefox Send & Dysk 11 Gmail [B Foliowshows {ff] mBank &4 Napisy24 (4 notaniopl @) Hoohle

Firefox Test Pilot
& Send "=t

weD enperiment

The link to your file will expire after

fownload ¥ or 24 hours.

Tt}
ISR LA

Copy and chare the link to send your file: Plik z danymi poufnymi.docx

" hitps://send.firefox.com/download/e6d8924ef6/#4Mkjz

o

Require a password to download this file

¢66BeCOEEEGOOOECGEGRE

1 S S




3. SZYFROWANIE DANYCH PRZY POMOCY PROGRAMU 7ZiP

3.1 GENEROWANIE HASEL JEDNORAZOWYCH

Do zaszyfrowania i zabezpieczenia pliku bedziesz potrzebowad minimum 20 znakowego hasta. Jest to wymég konieczny,
gdyz tylko tak dugie hasta zapewniajg odpowiedni poziom bezpieczeristwa szyfrowanym danym. Hasto mozesz
wygenerowac wchodzac np. na strong:

https://duckduckgo.com/?g=password+20+strong&ia=answer

Dla wygody mozesz dodaé ten adres do zakiadek przegladarki internetowej, kidrej uzywasz. Jak widac na ponizszym zrzucie
ekranu, wygenerowane hasto to: TTy6$hXdn9afhkjdQGGe

= (i> & Duck Duck Go, Inc. (US) | https://duckduckgo.com/?q=password-+ 20+ strong&ia =answer

password 20 strong

P

Welb Grafika Wideo Odpowieds

TTy6$hXdn9afhkj4QGGe

Randorm password: 20 characters, high strength

Pamietaj, aby nie uzywaé tego samego hasta do szyfrowania réznych danych. Za kazdym razem generuj nowe
hasto.



3.2 SZYFROWANIE DANYCH

Kliknij prawym przyciskiern myszy na pliku (lub katalogu), kiéry chcesz zaszyfrowac i wybierz z menu podrgeznego: 7-Zip —
Dodaj do archiwum...

5 @R

B |

Wiadciwosc

Otwérz

Nowy

Drukuj

7-Zip

CRC SHA

Edit with Notepad++

Skanuj przy uzyciu programu Windows Defender..

Udostepnij
Otworz za pomoca

Udziel dostepu do

TortoiseSVN

Przywr6¢ poprzednie wersje

Wyélij do
Wytnij
Kopiuj

Utworz skrét
Usuri
Zmien nazwe

Otwérz archiwum

Otwoérz archiwum >
Wypakuj pliki...

Wypakyj tutaj

Wypakuj do "Plik z danymi osobowymi\"

Testuj archivwum

Dodaj do archiveum..

Skompresuj i wyslij e-mailem...

Dodaj do "Plik z danymi osobowymi.7z"

Skompresuj do "Plik z danymi osobowymi.7z" i wyélij e-mailem
Dodaj do "Piik z danymi osobowymi.zip"

Skompresuj do "Plik z danymi osobowymi.zip" i wyslij e-mailem




W nowo olwartym cknie programu zaznacz i uzupetij ponizsze opcje:
a)  Archiwum: — jest to nazwa pliku po zaszyfrowaniu; Domyslnie bedzie to nazwa pliku, ktdry cheesz zaszyfrowag, z
dodanym rozszerzeniem .7z W przypadku, gdy nie cheesz ujawnia¢ nazwy pliku niezaszyfrowanego, mozesz tu

wpisaé cokolwiek innego, np.: tajne.7z

b) Zaznacz opcje: Zaszyfruj nazwy plikéw oraz Pokaz hasto,
¢) Zrozwijanej listy wybierz mechanizm szyfrowania, AES-256.
d) W polu Wprowadz hasto: wklej wezesniej wygenerowane i skopiowane hasto.
e) Kliknij OK zeby zaszyfrowac plik.
. Archveum 9“”59'3‘“‘9'9“33\[’“ shop‘.
| Plik 2 danymi osobowymi
Formal archnvum 72 ~ Tryb akluahizacy Dodaj: zamien plki v
Stopier kompres) Narmaina Tryb sciedek Wzgledne sciezki v
Metoda komprasji LZMA2 ‘L Opcje
[JUtwerz archivm SFX
Rozmiar s townika 16 MB
. [TIKompresuj pliki wspé ldzielone
| Rozmiar slowa 32 h [CJUsun pliki po skompresowaniu
Rozmar bloku cigglego 20GB
g e Szyfrowanie
Liczba watkow ; ~ 14 Wpiowadz hasio:
Uzycie pamigei dla kompresji 720 MB 4
Uzyzie pamigci dia dekempresii 18 MB

Rozmiar wolumindw (bajty). :
[#lPokaz hasto

Metoda szyfrowania:
Paramelry :

i

i

Zaszyfruj nazwy plikdw

OK Anuluj Pomoc




Po zaszyfrowaniu otrzymasz plik z rozszerzeniem 7z, kiry mozesz juz np. wysfa¢ jako zafgeznik w wiadomosci e-mail,

Plikz danymi
osobowymi

Plikzidanymi
0Sobowymi:/Z

Pamigtaj jednoczesnie, aby:

zapisac na plycie CD czy pamieci typu pendive.

a) nie przesytaé nigdy hasta razem z zaszyfrowanym plikiem;

b) nie przesyta¢ hasta tym samym kanatem komunikacji — np. jezeli przestates plik wiadomoscig e-mail, to hasto do

niego przekaz przy pomocy np. naszego wewnetrznego komunikatora |ub telefonicznie.

3.3 DESZYFROWANIE DANYCH

Zeby odszyfrowac plik kliknij na nim Prawym przyciskiem myszy i wybierz z menu podrgcznego 7-Zip — Wypakuj tutaj

Otwérz za pomocg
1-Zip

CRC SHA

Edit with Notepad + +

Skanuj przy uzyciu programu Windows Defender...

Udostepnij

Udziel dostepu do

4 TortoiseSVN
- Przyw;réfrip;ﬁrrzednie wersje
7 \:Vyilrij'do N
Wytnij
Kopiuj
Utwérz st

Usur
Zmied nazwe

Whasciwosci

Otwérz archiwum

Otwérz archiwum

Wypakuj pliki...

Wypakayj tuta]

Wypakuj do "Plik z danymi osobowymi\”

Testuj archiwum

Dodaj do archiwum...

Skompresuj i wyslij e-mailem..

Skompresuj do "Plik z danymi osobowymi.7z" i wyslij e-mailem
Dodaj do "Plik z danymi osobowymizip”

Skompresuj do "Plik z danymi osobowymi.zip" i wyslij e-mailem

W nowo otwartym oknie wprowadz hasto do odszyfrowania pliku i kliknij OK.



Uplyngio czasu
Pozostalo czasu

Pliki

Wepd lezynnik kompresji

nanAn-ae
ddd a3

|Wprowedz hasto

Wpiowad?Z haslo:

TTyB5hXdn9aMkj4QGGs|

Pokaz‘_haslo

oK

Tio

Gz lkowity rozmizr

Szybkosé:
Przetworzono:
' ' IHX piu:
i
Anulyj

Wstrzymaj Anuluj
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Instrukeja zarzgdzania systemem informatycznym przetwarzajacym dane osobowe.

Historia Zmian

Data Wersja Opis zmiany Autor
01.09.2018 1 Alktualizacja Grzegorz Szajerka
Pieczec firmowa:
WERSJA 1.1
Opracowal: Datas Zatwierdzil: Datas:

Urzad Miejski w Bisztynku |
Poufne




Instrukcja zarzadzania systemem informatycznym przetwarzajacym dane oschowe.

Niniejsza instrukcja dotyczy kazdego zbioru danych
osobowych przetwarzanego w Urzedzie Miejskim w Bisztynku
zarowno w formie elektronicznej jak i papierowe;.

Aktualny wykaz przetwarzanych zhioréw danych osobowych
wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych, ich lokalizacjs i sposobem dostepu
znajduje sie w pok. Nr 18.

Burmistrz Bisztynka wprowadza instrukcje i upowaznia
administratora systemow informatycznych do nadzorowania
wdrozenia sposobu administrowania i zarzgdzania $rodkami
informatycznymi  wspomagajacymi procesy  przetwarzania
informacji stanowigcych dane osobowe w rozumieniu RODO
oraz ustawy o ochronie danych osobowych wraz z pdzniejszymi
Zmianami.

j il

zZaKkresit o

owigzkow:.

Administrator Systemow Informatycznych we wspotpracy =z
Inspektorern Ochrony Danych  odpowiada za korygowanie
niniejszej instrukeji w przypadku uzasadnionych zmian w
przepisach prawnych dotyczacych przetwarzania danych
osobowych w systemach informatycznych, jak réwniez zmian
organizacyjno-funkcjonalnych zachodzgcych w Urzedzie.

Administrator Systemoéw  Informatycznych we
wspotpracy z Inspektorem Ochrony Danych publikuje
zatwierdzony dokument. Wszyscy pracownicy urzedu sg
zobowigzani zapoznaé sig z ninigjszg instrukcja. Aktualna
wersja niniejszej instrukcji jest podstawg szkolen poswieconych
zagadnieniu  ochrony danych osobowych w urzedzie,
zwigzanych z nadawaniem pracownikom uprawnien do
korzystania z systemu informatycznego przetwarzajgcego dane
osobowe.

INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM, SEUZACYM DO PRZETWARZANIA
DANYCH OSOBOWYCH W OKRESLA:

1. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym.

2. Sposbb przydziatu haset dla uzytkownikdw i czestotliwo$é ich zmiany oraz osoby
odpowiedzialne za te czynnosci.

3. Sposo6b rejestrowania i wyrejestrowywania uzytkownikéw oraz wskazanie osoby
odpowiedzialnej za te czynnosci.
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nstrukeja zarzadzania systemem informatycznym przetwarzajacym dane osobowe,
1 3 ! by

P Procedury nadawania uprawnien do przetwarzania
r o L o e L4 [

o danych i rejestrowania tych uprawnien w systemie
¢ informatycznym
e
d

ury rozpoczecia i zakonczenia pracy.
5. Metoda i czestotliwos¢ tworzenia kopii awaryjnych.
Sposob realizacji wymogow, o ktérych mowa w § 7 ust. 1 pkt 4 rozporzgdzenia.
Metoda i czestotliwos¢ sprawdzania obecnosci wiruséw komputerowych oraz metoda
ich usuwania.
8. Sposdb i czas przechowywania nosnikow informacji, w tym kopii informatycznych i
wydrukow.,
9. Sposob dokonywania przegladow i konserwacji systemu i zbioru danych osobowych.
10. Sposdb postepowania w zakresie komunikacji w sieci komputerowe;.

H &

Przetwarza¢ dane osobowe w systemach informatycznych moze wytgcznie osoba posiadajgca
pisemne upowaznienie do przetwarzania danych osobowych (wzdr upowaznienia stanowi
zatgcznik do niniejszej instrukcji). Wydanie upowaznienia oraz rejestracja uzytkownika
systemu informatycznego przetwarzajgcego dane osobowe nastgpuje na wniosek
przetozonego lub koordynatora zadania, na rzecz ktérego bedg wykonywane czynnosci
zwigzane z przetwarzaniem danych osobowych. W formie pisemnej sktada on wniosek do
Administratora bezpieczenstwa informacji odpowiedniego dla zakresu danych o wydanie
upowaznienia do przetwarzania danych osobowych. Wniosek ten powinien zawierac:
o Imie i nazwisko pracownika, ktéremu upowaznienie zostanie nadane,
o Nazwe zbioru danych osobowych oraz nazwe systemu informatycznego, do
ktdrego uzytkownik bedzie miat dostep,
o Zakres upowaznienia do przetwarzania danych osobowych,
Date, z jakg upowaznienie ma by¢ nadane,
o Okres wazno$ci upowaznienia.

Oryginat upowaznienia zostaje przekazywany pracownikowi za potwierdzeniem odbioru,
kopia zostaje dotgczona do akt osobowych pracownika oraz przekazana do wiadomosci
przetozonego.
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Instrukcja zarzgdzania systemem informatycznym przetwarzajgcym dane osobowe.

OPIS SZCZEGOLOWY:

System informatyczny przetwarzajgcy dane osobowe wykorzystuje mechanizm haset,
jako  narzedzie umozliwiajgce  bezpieczne  uwierzytelnienie.  Administrator
bezpieczenstwa informadji przydziela hasta tymczasowemu uzytkownikowi, ktéry
pierwszy raz korzysta z systemu informatycznego.

Hasta generuje administrator systemu informatycznego. Hasto i login uzytkownika
wraz z dodatkowymi informacjami jest przekazywane w formie papierowej
drukowanej w zamknietej kopercie, kitdérego po przeczytaniu zostaje
zniszczone w odpowiednim urzgdzeniu niszczacym,.

System informatyczny przetwarzajgcy dane osobowe jest skonfigurowany w sposdb
wymuszajacy bezpieczne zarzadzanie identyfikatorami i hastami uzytkownikdw.

Ze wzgledu na to:

3.1 Identyfikator sktada sig z szesciu znakéw, z ktdrych trzy pierwsze odpowiadajg trzem

pierwszym literom imienia uzytkownika a trzy kolejne odpowiadajg trzem pierwszym
literom jego nazwiska.

3.2 W identyfikatorze pomija sie polskie znaki diakrytyczne.

3.3 W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wczesniej

zarejestrowanego uzytkownika administrator systemu, za zgodg administratora
bezpieczenstwa informacji, nadaje inny identyfikator odstepujac od zasady okre$lonej
w ust. I.

a. Hasto tymczasowe przydzielone uzytkownikowi musi by¢ zmienione po
pierwszym udanym zatogowaniu sie do systemu informatycznego prze-
twarzajgcego dane osobowe,

b. Hasta sg zmieniane przez uzytkownikdw.

¢. System informatyczny wyposazony jest w mechanizmy wymuszajgce zmiane
hasta po uptywie 180 dni od dnia ostatniej zmiany hasta.

d. System informatyczny wyposazony jest w mechanizm pozwalajacy na
wymuszenie, jakosci hasta. Hasto sktada sig, z co najmniej oémiu znakdw,
zawiera co najmniej jedng litere wielka, jedng cyfre i jeden znak specjalny.

e. Wprowadzone hasto rézni sie od co najmniej trzech ostatnio stosowanych,
przy czym system informatyczny jest wyposazony w mechanizmy pozwalajace
na wymuszenie wymaganych roznic.

f.  System informatyczny posiada mechanizmy automatycznego generowania
przez administratora systemu informatycznego hasetl dla uzytkownika, ktory
moze by¢ wigczony w uzasadnionych przypadkach, na wniosek administratora
bezpieczenstwa informacii.
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Instrukeja zarzgdzania systemem informatycznym przetwarzajgcym dane osobowe.

3.4 Hasto administratora bezpieczenstwa danych przechowywane jest w zamknigtej
kopercie w sejfie ognioodpornym, do ktérego ma dostep tylko i wytgcznie
Burmistrz Bisztynka i Zastepca Burmistrza Bisztynka.

Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mie¢
miejsce wylgcznie po podaniu identyfikatora i whasciwego hasta.

Identyfikator jest w sposob jednoznaczny przypisany uzytkownikowi. Uzytkownik
odpowiedzialny jest za wszystkie czynnodci wykonane przy uzyciu identyfikatora, ktorym sie
postuguje lub postugiwat.

Identyfikator i hasto do systemu informatycznego przetwarzajgcego dane osobowe sg
przydzielane uzytkownikowi tylko w przypadku, gdy posiada on pisemne upowaznienie do
przetwarzania danych osobowych wydane przez administratora danych osobowych lub osobe
przez niego uprawniong. Za przydzielenie i wygenerowanie identyfikatora i hasta
uzytkownikowi, ktory pierwszy raz bedzie korzystat z systemu informatycznego (czynnosci te
wykonuje na pisemny lub przestany drogg elektroniczng wniosek administratora
bezpieczenstwa informacji).

OPIS SZCZEGOLOWY:

1. Rejestracja uzytkownika systemu informatycznego przetwarzajgcego dane osobowe
nastepuje na wniosek przetozonego pracownika po zatwierdzeniu przez
administratora bezpieczenstwa informacji i jest wykonywana przez administratora
systemu.

2. Wyrejestrowanie uzytkownika z systemu informatycznego moze nastgpi¢ na wniosek
administratora danych osobowych, przetozonego uzytkownika lub koordynatora
zadania, na rzecz ktdrego byly wykonywane czynnosci zwigzane z przetwarzaniem
danych osobowych. Pisemny wniosek o wyrejestrowanie uzytkownika systemu nalezy
zlozy¢ do Administratora bezpieczenstwa informacji. Wyrejestrowanie uzytkowania z
systemu realizuje administrator odpowiedniego systemu informatycznego na pisemny
lub przestany drogg elektroniczng wniosek administratora bezpieczenstwa informacji.
Wyrejestrowanie moze mie¢ charakter czasowy lub trwaty.

3. Wyrejestrowanie nastepuje poprzez:
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Instrukeja zarzadzania systemem informatycznym przetwarzajagcym dane osobowe,

a) zablokowanie Konta uzylkownika do czasu ustania przyczyny uzasaaniajacef
blokade (wyrejestrowanie czasowe),

b) usunigcie  danych  uiytkownika z < bazy  uZyltkownikow  systemu
(wyrejestrowanie trvate).

4. Przyczyng czasowego wyrejestrowania uzytkownika z systemu informatycznego
jest :
a) nieobecnosc w pracy trwajaca diuzej niz 21 dni kalendarzowych,
b) zawieszenie w pelnieniu obowigzkow stuzbowych,
c) zwolnienie z petnienia obowiazkdw stuzbowych.

5. Przyczyng trwatego wyrejestrowania uzytkownika z systemu informatycznego jest
rozwigzanie lub wygasniecdie stosunku pracy uzytkownika.

Administrator bezpieczenstwa informacji jest zobowigzany do prowadzenia ewidencji
pracownikdw upowaznionych do przetwarzania danych osobowych w Urzedzie. Zgodnie z art.
39 ust. 1 ustawy taka ewidencja zawiera:

e Imie i nazwisko osoby upowaznionej,
e Date nadania 1 ustania oraz zakres upowaznienia do przetwarzania danych
osobowych,

o Nazwa sytemu informatycznego, ktérego dotyczy upowaznienie,

o Identyfikator nadany w systemie.
Osoby uprawnione do wykonywania prac administracyjnych w systemie informatycznym
posiadajg wtasne konta administracyjne, do ktérych majg przydzielone hasto. Zasady
zarzadzania hastami sg analogiczne, jak w przypadku haset uzytkownikdéw.

Nazwy i hasta uzytkownikow posiadajgcych uprawnienia administratoréw systemdw
informatycznych powinny by¢ przechowywane w zamknietej szafie, do kidrej dostep jest w
petni kontrolowany, przy czym dostep do szafy majg wytgcznie uprawnione osoby. Nazwy
uzytkownikéw oraz hasta powinny by¢ przechowywane w opieczetowanej i opatrzonej
podpisem administratoréw systemu kopercie. W przypadku koniecznosci awaryjnego uzycia
nazw i haset tych uZzytkownikéw konieczny jest wpis ilustrujacy zaistniatg sytuacje w
~Dzienniku hasef” znajdujgcym sie w szafie wraz z koperta, w ktdrej znajdujg sie hasta.
Wpis powinien zawierac nastepujace informacje:
o Imig i nazwisko oraz stanowisko osoby upowaznionej udostepniajgcej dostep do
szafy, w ktorej znajdujg sie hasta,
e Imie i nazwisko oraz stanowisko osoby, ktdra pobiera nazwy uzytkownikéw i hasta,
- krétki opis sytuacii, ktdra zmusita do awaryjnego wykorzystania hasel.

O koniecznoéci i okolicznoSciach awaryjnego uzycia nazw i haset musi niezwtocznie zostaé
powiadomiony administrator bezpieczenstwa informacii.
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Instrukeja zarzadzania systemem informatycznym przetwarzajgcym dane oscbowe.

Przed rozpoczeciem pracy, w trakcie rozpoczynania pracy z systemem informatycznym oraz
w trakcie pracy kazdy pracownik obowigzany jest do zwrdcenia bacznej uwagi, czy nie
wystapity symptomy mogace $wiadczy¢ o naruszeniu ochrony danych osobowych.
Szczegdtowy opis takich symptomdw oraz sposdb postepowania w przypadku ich wykrycia
zostat opisany w dokumencie ,Polityka bezpieczenstwa” zaktualizowana w dniu 25.05.2018r.

1. Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora i hasta w sposéb minimalizujgcy ryzyko podejrzenia przez osoby
nieupowaznione.

2. W przypadku odejscia pracownika od stanowiska komputerowego obowigzany jest on
w’rqczyc tzw. wygaszacz ekranu odb[okowywany has%em

3 U Procedury rozpoczqcza i zakonczema pracy w system:e
mformatycznym ' - o _

z
¥
t
k

ownik powinien powiadomi¢ administratora bezpieczefstwa informacji lub inne osoby
przez niego upowaznione zgodnie z ,Instrukcig postepowania w sytuacii naruszenia
ochrony danych osobowych”, jezeli:

a) Wyglad, zakres danych lub sposob dziatania aplikacji odbiega od stanu
normalnego.

b) Pewne opcje, dostepne uzytkownikowi w normalnej sytuacyi, przestaty byc
dostepne lub tez pewne opcje, niedostepne uzytkownikowi w normalnej
sytuacji, staly sie dostepne.
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Instrukcja zarzadzania systemem informatycznym przetwarzajacym dane csobowe.

4. Zakonczenie pracy uzytkownika w systemie informatycznym obejmuje wylogowanie
sie uzytkownika z aplikacji oraz wytgczenie komputera.

Da

Ne  Metoda i czestotliwosé tworzenia kopii awaryjinych w

8; systemie teleinformatycznym

ow

e

pr

zetwarzane w systemie informatycznym podlegajg zabezpieczeniu poprzez tworzenie
kopii awaryjnych. Za proces tworzenia kopii awaryjnych odpowiada administrator
bezpieczenstwa informacji.

. W przypadku lokalnego przetwarzania danych osobowych na stacjach roboczych

uzytkownicy systemu informatycznego zobowigzani sg do centralnego przechowywania
kopii danych, tak aby mozliwe bylo zabezpieczenie ich dostepnosci poprzez wykonanie
kopii awaryjnych. Niestosowanie sie do tego wymagania stanowi wykroczenie przeciwko
zasadom ochrony informacji i moze skutkowac konsekwencjami stuzbowymi.

Kopie awaryjne informacji przechowywanych w systemie informatycznym
przetwarzajgcym dane osohowe tworzone sg w nastepujgcy sposdb:

a) Kopia awaryjna aplikacji przetwarzajacej dane osobowe wykonywana jest po
wprowadzeniu zmian do aplikacii kopie umieszczane sa na nosnikach
optycznych i magnetycznych. Kopia wykonywana jest w dwdch egzempla-
rzach jednym optycznym i jednym magnetycznym. Kopie sa przechowywane
w dwdch miejscach zabezpieczonych przed niepowotanym dostepem.

b) Kopia awaryjna danych osobowych przetwarzanych przez aplikacje
wykonywana jest raz w miesigcy.  Codziennie wykonywana jest kopia
przyrostowa lub rdznicowa (w zaleznosci od specyiiki zmian informacii w
systemie informatycznym). Rodzaj wykonywanej, codziennie kopii okresla
administrator bezpieczeristwa informacji.

¢) Kopia awaryjna danych konfiguracyjnych systemu informatycznego prze-
twarzajgcego dane osobowe, w tym uprawnieri uzytkownikdw systemu
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instrukcja zarzadzania systemem informatycznym przetwarzajacym dane osobowe.

wykonywana jest raz na miesigc. Codziennie moZe byc wykonywana kopia
roznicowa o fle dane konfiguracyjne ulegly zmianom,

d) Do tworzenia kopii awaryjnych wykorzystywane sg przeznaczone do tego celu
urzadzenia wchodzgce w skiad systemu informatycznego.

e) Wszelkie kopie awaryjne moga byc sporzadzane automatycznie [ub
wywolywane w sposob reczny. Za ustalanie grafiku sporzgdzania kopii
zapasowych jest odpowiedzialny administrator danych osobowych.

) Administrator danych osobowych dokonuje Zzakupow nosnikow  kopii
awaryjnych.

4. Administrator bezpieczenstwa informacji wykonuje testy odtworzeniowe kopii

awaryjnych. W tym celu zabezpiecza on platforme sprzgtowo-programowg pozwalajgcg
na ich przeprowadzenie. Testy przeprowadzane sg raz na pot roku i obejmujg
sprawdzenie mozliwosci odtworzenia przechowywanych danych osobowych oraz danych
konfiguracyjnych. Administrator bezpieczenstwa informacji sporzgdza protokét potwier-
dzajacy wykonanie testéw, uwzgledniajgcy:

a) Imie i nazwisko osoby przeprowadzajgcej test.

b) Powodzenie lub niepowodzenie odtworzenia danych z kopii awaryjney.
¢) Czas potrzebny na odtworzenie danych.

d) Problemy, kidre pojawily sie w czasie wykonywania testu,

. Negatywne wyniki testu lub zaistnienie probleméw w trakcie odtwarzania danych moze
sta¢ sie podstawg do zmiany sposobu tworzenia kopii awaryjnych w urzedzie lub zmiany
technologii wykorzystywanej do tworzenia kopii [urzgdzenia, nosniki]. W przypadku
wystgpienia negatywnych wynikéw lub probleméw administrator bezpieczenstwa
informacji przeprowadza analizy przyczyn i podejmuje dziatania w celu zmniejszenia
ryzyka utraty danych poprzez brak mozliwosci odtworzenia kopii.

. Noséniki kopii awaryjnych, ktére zostaty wycofane z uzycia, podlegajg zniszczeniu po
usunieciu danych osobowych, w odpowiednim urzgdzeniu niszczgcym przez
administratora bezpieczenstwa informacji.
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Instrukcja zarzgdzania systemem informatycznym przetwarzajacym dane osobowe.,

5
¢ Sposéb zabezpieczenia systemu informatycznego przed
* dzialalnoéciq oprogramowania, o ktérym mowa

: w pkt ITI zatacznika do rozporzadzenia.
Y

przechowywania i inwentaryzacji kopii awaryjnych, jak réwniez podstawowe warunki
odtwarzania systemu informatycznego po awarii zostaty opisane w wytycznych
«Iworzenie kopii awaryinych”.

W zwigzku z tym, ze system informatyczny narazony jest na dziatanie oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dostepu do tego systemu konieczne jest
podjecie odpowiednich srodkéw ochronnych.

Mozna wyrdzni¢ nastepujgce rodzaje wystepujgcych tu zagrozen:

©

(]

nieuprawniony dostep bezposrednio do bazy danych,

uszkodzenie kodu aplikacji umozliwiajgcej dostep do bazy danych w taki sposdb, ze
przetwarzane dane osobowe ulegng zafatszowaniu lub zniszczeniu,

przechwycenie danych podczas transmisji w przypadku rozproszonego przetwarzania
danych z wykorzystaniem ogélnodostepnej sieci Internet,

przechwycenie danych z aplikacji umozliwiajgcej dostep do bazy danych na stacji
roboczej  wykorzystywanej do  przetwarzania  danych  osobowych  przez
wyspecjalizowany program szpiegowski i nielegalne przestanie tych danych poza
miejsce przetwarzania danych,

uszkodzenie lub zafalszowanie danych osobowych przez wirus komputerowy
zaktdcajacy prace aplikacji umozliwiajgcej dostep do bazy danych na stacji roboczej
wykorzystywanej do przetwarzania danych osobowych.

W celu przeciwdziatania wymienionym zagrozeniom system informatyczny musi posiadac

nastepujgce zabezpieczenia:

fizyczne odseparowanie serwera bazy danych od sieci zewnetrznej,

autoryzacja uzytkownikdw przy zachowaniu odpowiedniego poziomu komplikacji haset
dostepu,

stosowanie rygorystycznego systemu autoryzacji dostepu do wszystkich serwerdw, na
ktérych znajdujg sie elementy aplikacji umozliwiajgcych przetwarzanie danych
osobowych,

stosowaniu aplikacji w postaci skompilowanej i nie umieszczenie kodu Zrédtowego
aplikacji na powszechnie dostepnych serwerach,

stosowanie szyfrowane]j transmisji danych przy zastosowaniu odpowiedniej diugosci
klucza szyfrujgcego,

stosowanie  odpowiedniej ~ochrony antywirusowej na stacjach  roboczych
wykorzystywanych do przetwarzania danych osobowych.
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Instrukcja zarzadzania systemem informatycznym przetwarzajacym dane osobowe,
] 1 B ) ) J4t)

Potencjalnymi  Zrodfami  przedostawania sie programdéw szpiegowskich oraz  wiruséw
computerowych na stacje robocze sa:
« zatgczniki do poczty elektronicznej,
« przegladane strony internetowe,
« pliki i aplikacje pochodzace z nosnikdw wymiennych uruchamiane i odczytywane na
stacji roboczej..

W celu zapewnienia ochrony antywirusowej administrator systemu informatycznego
przetwarzajgcego dane osobowe, lub osoba specjalnie do tego celu wyznaczona, jest
odpowiedzialny za zarzadzanie systemem wykrywajgcym i usuwajgcym wirusy. System
antywirusowy powinien by¢ skonfigurowany w nastepujacy sposob:
« rezydentny monitor antywirusowy (uruchomiony w pamieci operacyjnej stacji roboczej)
powinien by¢ stale wigczony,
« antywirusowy skaner ruchu internetowego powinien by¢ stale wigczony,
« monitor zapewniajgcy ochrone przed wirusami makr w dokumentach MS Office
powinien by¢ stale wigczony,
« skaner poczty elektronicznej powinien by¢ stale wigczony.

Systemy antywirusowe zainstalowane na stacjach roboczych powinny by¢ skonfigurowane
w sposob nastepujacy:

 zablokowanie mozliwosci ingerencji uzytkownika w ustawienia oprogramowania
antywirusowego,
< mozliwos¢ centralnego uaktualnienia wzorcow wirusow.

System antywirusowy powinien by¢ aktualizowany na podstawie materiatéw publikowanych
przez producenta oprogramowania.

Uzytkownicy systemu informatycznego zobowigzani sa do nastepujacych dziatan:

» skanowania zawartosci dyskow stacji roboczej pracujgcej w systemie informatycznym
pod wzgledem potencjalnie niebezpiecznych koddw - przynajmniej 2 razy w tygodniu,

o skanowania zawartosci nosnikdw wymiennych odczytywanych na stacji roboczej
pracujgcej w systemie informatycznym pod wzgledem potencjalnie niebezpiecznych
kodow - przy kazdym odczycie,

o skanowanie informacji przesytanych do systemu informatycznego pod katem
pojawienia sie niebezpiecznych koddw - na biezaco.

W przypadku wystgpienia infekcji i braku mozliwosci automatycznego usuniecia wirusow
przez system antywirusowy administrator systemu informatycznego lub inny wyznaczony
pracownik powinien podja¢ dziatania zmierzajgce do usuniecia zagrozenia. W szczegdlnosci
dziatania te mogg obejmowac:

« usuniecie zainfekowanych plikéw, o ile jest to akceptowalne ze wzgledu na prawidtowe
funkcjonowanie systemu informatycznego,

« odtworzenie plikéw z kopii zapasowych po uprzednim sprawdzeniu, czy dane zapisane
na kopiach nie sg zainfekowane,
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Instrukeja zarzadzania systemem informatycznym przetwarzajacym dane osobowe.

¢ samodzielng ingerencje w zawarto$¢ pliku - w zaleznosci od posiadanych kwalifikacii
lub skonsultowanie sie z zewnetrznymi ekspertami.

System informatyczny przetwarzajgcy dane osobowe powinien posiada¢ mechanizmy
pozwalajgce na zabezpieczenie ich przed utratg lub wystgpieniem zafatszowania w wyniku
awarii zasilania lub zaktcer w sieci zasilajgcej. W zwigzku z tym system informatyczny
powinien by¢ wyposazony, w co najmniej:

o filtry zabezpieczajace stacje robocze przed skutkami przepiecia,

- zasilacze awaryjne serweréw baz danych, serwerdw aplikacji oraz urzadzen pamieci
masowej pozwalajace na bezpieczne zamkniecie aplikacji przetwarzajacych dane
osobowe w sposob umozliwiajgcy poprawne zapisanie przetwarzanych danych.

Metoda 1 czgstothwosc sprawdzama obecnosct wtrusow
komputerowych oraz metoda tch usuwama -

1. Administrator bezpieczefistwa informacji zapewnia ochrone antywirusowg. Zarzadza
systemem wykrywajgcym i usuwajacym wirusy i inne niebezpieczne kody. System
antywirusowy jest skonfigurowany w nastepujgcy sposdb:

a) Skanowanie dyskdw zawierajgcych potencialnie niebezpieczne kody po
wigczeniu komputera w tle dziatania aplikacy.

b) Skanowanie informacji przesytanych do systemu informatycznego pod katem
pojawienia si¢ niebezpiecznych kodow - na biezaco.

2. Systemy antywirusowe zainstalowane na stacjach roboczych sg skonfigurowane w
celu:

a) Zablokowania — moZliwosci  ingerencii  uzZytkownika < w  ustawienia
oprogramowania antywirusowego.

b) Mozliwosci centralnego uaktualniania wzorcow wirusow.

¢) MoZliwosci  centralnego  zbierania — informacii o  wynikach  pracy
oprogramowania.

d) Mozliwosc centralnef konfiguracji oprogramowania.

3. Administrator bezpieczenstwa informacji aktualizuje wzorce wiruséw. System

antywirusowy jest aktualizowany na podstawie materiatéw publikowanych przez
producenta oprogramowania.
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instrukcja zarzadzania systemem informatycznym przetwarzajagcym dane osobowe.

. W przypadku wystgpienia infekcji i braku mozliwosci automatycznego usuniecia
wirusdw przez system antywirusowy administrator bezpieczenstwa informacji
podejmuje dziatania zmierzajgce do usuniecia zagrozenia. W szczegdlnosci dziatania
te mogg obejmowac:

a) Usuniecie zainfekowanych plikow, o ile jest to akceptowalne ze wzgledu na
prawidfowe funkcjonowanie systemu informatycznego

b) Odtworzenie plikow z kopii awaryjnych po uprzednim sprawdzeniv, czy dane
zapisane na kopiach nie sg zainfekowane

¢) Samodzielng ingerencie w zawartosc pliku - w zaleznosci od posiadanych
narzedzi i oprogramowania.

Sposdb i czas przechowywama nosmkow mformacﬂ, J
tym kopu mfomalycznych:wydrukow e

. Noéniki danych osobowych zardwno w postaci elektronicznej, jak i papierowej
powinny byé zabezpieczone przed dostepem 0s6b nieupowaznionych, nie-
autoryzowang modyfikacja i zniszczeniem.

. Dane osobowe mogg by¢ zapisywane na nosnikach przenosnych w przypadku
tworzenia kopii awaryjnych lub gdy istnieje koniecznos¢ przeniesienia tych danych w
postaci elektronicznej.

. Wydruki z danymi osobowymi oznaczane sg w sposob zgodny z oznaczeniami
uzywanymi w schemacie organizacyjnym urzedu oraz oznaczeniami uzywanymi przez
poszczegdine referaty.

4. Administrator bezpieczenstwa informacji prowadzi ewidencje wydrukéw danych
osobowych ze szczegdlnym uwzglednieniem faktu przekazania wydruku poza urzad.
Fwidencja zawiera numer ewidencyjny wydruku oraz nazwisko i imie osoby wydajgcej
i odbierajgcej wydruk.

. Nosniki danych osobowych oraz wydruki przechowuje sie w zamknietych szafkach
wewngtrz obszaru przeznaczonego do przetwarzania danych osobowych i nie
powinny by¢ bez uzasadnionej potrzeby wynoszone poza ten obszar.

6. Przekazywanie nosnikéw danych osobowych i wydrukéw poza obreb urzedu moze
odbywac sie za wiedzg i zgodg administratora bezpieczefistwa informacji.
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Instrukcja zarzadzania systemem informatycznym przetwarzajgcym dane osobowe.

W przypadku, gdy nosnik danych osobowych nie jest diuzej potrzebny, nalezy
przeprowadzi¢ zniszczenie nosnika albo usuniecie danych z noénika zgodnie ze
szczegotowymi  wytycznymi. Jezeli wydruk danych osobowych nie jest diuzej
potrzebny, nalezy przeprowadzi¢ zniszczenie wydruku przy uzyciu odpowiednie
niszczarki dokumentéw,

W zaleznosci od rodzaju przechowywanych informacji administrator bezpieczenstwa
informacji okre$la wymagany czas przechowywania nosnikéw danych osobowych,
wydrukéw, jak réwniez danych osobowych w systemie informatycznym.

Sposéb dokonywania przeglqdéw i konserwacgji systemu

i zbioru danych osobowych

. Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego

przetwarzajgcego dane osobowe muszg uwzglednia¢ zachowanie wymaganego
poziomu zabezpieczenia tych danych przed dostepem do nich oséb
nieupowaznionych. Prace serwisowe mogg by¢ wykonywane wylgcznie w siedzibie
urzedu. W przypadku uszkodzenia zestawu komputerowego nosnik informacji danych,
na ktdrych sg przechowywane dane osobowe zostaje zabezpieczony przez
administratora danych osobowych przed dostepem oséb nieuprawnionych.

Pracownicy winni zgtasza¢ wszelkie niesprawnosci systemu informatycznego zgodnie
z JInstrukcijg postepowania w sytuacii naruszenia ochrony danych osobowych".

W przypadku koniecznosci przeprowadzenia prac serwisowych poza siedzibg
przedsiebiorstwa dane z naprawianego urzgdzenia muszg zosta¢ w sposob trwaty
usuniete. Od ponizszego wymagania mozliwe jest odstepstwo, jezeli urzadzenie,
podczas przechowywania poza siedzibg przedsiebiorstwa, bedzie pod statym
nadzorem osoby upowaznionej do dostepu do danych na nim przetwarzanych,
wskazanej przez administratora bezpieczenstwa informacji.

Administrator bezpieczenstwa informacji wykonuje okresowy przeglad zbioru danych
osobowych oraz usuwa dane, ktdrych przechowywanie jest diuzej nieuzasadnione.

Urzad Miejski w Bisztynku |
Poufne



—t

Instrukcja zarzadzania systemem informatycznym przetwarzajgcym dane osobowe,

Sposob postepowania w zakresie komunikacji w sieci
lkomputerowej

. Dane osobowe sg przesytane w sieci informatycznej przystosowanej do obstugi

systemu informatycznego przetwarzajgcego te dane. Sie¢ ta jest odseparowana od
pozostatej infrastruktury teleinformatycznej za pomocg zapory ogniowej [firewalla] w
sposob uniemozliwiajgcy nieautoryzowane wysylanie danych osobowych poza jej
obreb.

Administrator bezpieczefistwa informacji jest odpowiedzialny za konfiguracje zapory
[firewalla].

W przypadkach, gdy nie jest konieczna wymiana informacji pomiedzy siecig a
pozostatymi sieciami informatycznymi, zostajg one fizycznie odseparowane.
Administrator bezpieczenhstwa informacji wskazuje rodzaje danych i sposoby
transmisji danych, ktore wymagajg szyfrowania i/lub stosowania podpisu
elektronicznego.

W wypadku przesytania danych osobowych poza sie¢ przystosowang do transferu
danych osobowych zostajg =zastosowane szczegdlne Srodki w  zakresie
bezpieczenstwa. Obejmujg one:

a) Zatwierdzenie przez administralora bezpieczeristwa informacji celu wystania
aanych osobowych.

b) Zastosowanie mechanizmow szyfrowania danych osobowych.

¢) Zastosowanie mechanizmow podpisu elektronicznego zabezpieczajacego
transmisje danych osobowych oraz rejestracjie transmisji wysytania danych
osobowych.

d) UmoZzliwienie wysytania danych osobowych tylko z wykorzystaniem okresfonej
aplikacji i tylko przez okreslonych uzytkownikow - odpowiednia konfiguracia
aplikacji i zapory oghiowej.

W  przypadku  stosowania  mechanizméw  kryptograficznych — administrator
bezpieczenstwa informacji okresla minimalne wymagania w zakresie materiatu
kryptograficznego stosowanego do ochrony danych osobowych. Jezeli nie okresli on
innych wymagan, stosuje sie:

a) Przy szyfrowaniu symetrycznym stosowanie minimum algorytmu typu AFS z
kluczem 256 bitow,

b) Przy szyfrowaniu asymetrycznym stosowanie minimum algorytim RSA z
kluczem 1024 bity.
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Instrukcja zarzadzania systemem informatycznym przetwarzajgcym dane osobowe.

przez niego upowaznione zgodnie z zasadami opisanymi w ,Instrukcji postepowania
w__przypadku naruszenia ochrony danych osobowych w_ rozdziale 3 Polityki
Bezpieczenstwa".
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Instrukcja zarzadzania systemem informatycznym przetwarzajgcym dane oschowe,

6. Administrator bezpieczenstwa informacji  tworzy konfiguracje mechanizmow
kryptograficznych w sposéb:

a) Zapewniajacy wykorzystanie obowigzujgcych w urzedzie wymagari w zakresie
kryptograficznej ochrony danych osobowych.

b) Umozliwiajacy, w miare technicznych mozliwosci, automatyczne szyfrowanie
danych osobowych wysylanych poza wydzielong siec informatyczna.

c) Informujgcy uZytkownika o dolgczeniu do wysytanych danych osobowych
elektronicznego  podpisu | wymagajgcy przed  wystaniem  informacj
potwierdzenia podpisywanej tresci.

7. W wypadku, gdy podmiot zewnetrzny, z ktdrym wymieniane sg dane osobowe,
korzysta z innych mechanizmdéw kryptograficznych niz stosowane w urzedzie,
administrator  bezpieczenstwa informacji moze dopusci¢ zastosowanie tych
mechanizméw lub mechanizméw z nimi zgodnych pod warunkiem zapewnienia
zblizonej do obowigzujacej ochrony przesytanych danych osobowych. W tym celu
administrator bezpieczenstwa informacji moze przeprowadzi¢ analize poziomu
bezpieczerstwa mechanizmu kryptograficznego oraz zgodnosci tego mechanizmu z
komponentami systemu informatycznego.

8. Administrator bezpieczenstwa informacji jest odpowiedzialny za:

a) Realizacje procesow zwigzanych z zarzadzaniem aplikacjarmi kryptograficznymi
oraz generowanie kiuczy dostepowych do tych aplikaci.

b) Wygenerowanie, w ramach posiacanej infrastruktury informatycznej kiucza
publicznego, kluczy publicznych uzytkownikow.

c) Wiycofywanie kluczy kryptograficznych, jeZelf istnieje uzasadnione podejrzenie,
iZ klucze te znalazly sie w rekach osob niepowotanych.

d) Sporzadzenie list wycofanych z uZycia materiatow kryptograficznych, w szcze-
golnosei w ramach infrastruktury kiucza publicznego przy uZyciu list CRL.

9. W urzedzie klucze kryptograficzne wykorzystywane w kryptografii asymetrycznej sg
uzytkowane przez jeden rok i po tym okresie podlegajg wycofaniu i wymianie.
Administrator bezpieczerstwa informacji moze okresli¢ inny, (ale nie dtuzszy) okres
waznosci kluczy w kryptografii asymetrycznej, jesli zabezpieczenie pewnego rodzaju
danych osobowych bedzie wymagato skrocenia czasu zycia kluczy.

10. Klucze kryptograficzne w kryptografii symetrycznej majg charakter sesyjny -
generowane sg na potrzeby okreslonej sesji wymiany danych i czas ich Zycia jest
rowny czasowi trwania sesji.

11.W przypadku wystgpienia uzasadnionego podejrzenia przechwycenia kluczy
kryptograficznych lub dostania sie ich w niepowotane rece pracownik zobowigzany
jest poinformowac o tym fakcie administratora bezpieczenstwa informacji lub osoby
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